


	 PL 12103-A157/227

Par exemple, l'adresse IP attribuée à votre appareil permet d'y renvoyer les données que vous avez demandées.

En savoir plus

"partager"

Par exemple, grâce à Google+, vous disposez de plusieurs options de partage.

En savoir plus

"simplifier et accélérer le partage avec d'autres internautes"

Par exemple, si une personne fait déjà partie de vos contacts, son nom est saisi semi-automatiquement dans Google si vous

souhaitez l'ajouter à un message dans Gmail.

En savoir plus

"les personnes qui vous intéressent le plus sur le Web"

Par exemple, lorsque vous saisissez une adresse dans le champ "À", "Cc" ou "Cci" d'un message que vous composez dans

Gmail, des adresses vous sont suggérées à partir de votre liste de contacts.

En savoir plus

"faciliter le partage de vos informations avec des personnes que vous connaissez"

Par exemple, si vous avez été en contact avec une personne via Gmail et si vous voulez l'ajouter à un fichier

Google Documents ou à un événement Google Agenda, Google vous facilite la tâche grâce à la saisie semi-automatique de son

adresse e-mail dès que vous commencez à taper son nom.

En savoir plus

"consultez nos contenus et nos annonces, et que vous effectuez des actions sur celles-ci"

Par exemple, nous signalons régulièrement aux annonceurs si nous avons diffusé leur annonce sur une page et si cette

annonce a pu être vue par les internautes (contrairement par exemple, au fait d'être sur une page que les utilisateurs n'ont pas

déroulée).

En savoir plus

"Nous sommes susceptibles de partager publiquement, ainsi qu'avec nos partenaires (éditeurs, annonceurs ou sites

associés) des informations agrégées"

Le fait qu'un grand nombre de personnes se mettent à effectuer une recherche particulière peut fournir des informations très

utiles sur des tendances spécifiques à un instant donné.

En savoir plus

"Points d'accès WiFi et antennes-relais"

Par exemple, nous pouvons déterminer approximativement l'endroit où se trouve votre appareil en fonction de la position

connue des antennes-relais situées à proximité.

En savoir plus

"résultats de recherche plus pertinents"

Par exemple, nous pouvons rendre vos recherches plus pertinentes et plus intéressantes en incluant des photos, des posts et

d'autres contenus mis en ligne par vous ou vos amis.

En savoir plus

"supprimer vos contenus"

Par exemple, vous pouvez supprimer l'enregistrement de vos activités sur le Web et dans les applications, votre blog, un site

Google dont vous êtes propriétaire, votre chaîne YouTube, votre profil Google+ ou votre compte Google dans son intégralité.

En savoir plus

"des informations relatives aux tendances"
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Vous pouvez accéder à certaines de ces données sur Google Trends et dans les vidéos populaires sur YouTube.
En savoir plus

"Votre activité sur d'autres sites et dans d'autres applications"

Ces activités peuvent être liées à votre utilisation de produits Google, tels que la synchronisation Chrome, ou de sites et
d'applications partenaires. Un grand nombre de propriétaires de sites Web et d'applications travaillent en partenariat avec
Google pour améliorer leur contenu et leurs services. Par exemple, un site Web peut utiliser nos services publicitaires (tels
qu'AdSense) ou nos outils d'analyse (comme Google Analytics). Ces produits partagent avec Google des informations relatives
à vos activités et, selon vos paramètres de compte et les produits que vous employez (par exemple, dans le cas où un
partenaire utilise Google Analytics conjointement avec nos services publicitaires), ces données peuvent être associées à vos
informations personnelles.
En savoir plus
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Avis de confidentialité de G Suite for Education

Cet avis de confidentialité décrit la façon dont Google collecte et utilise les données des comptes G Suite

for Education. Il complète les Règles de confidentialité de Google générales, lesquelles s'appliquent

également à ces comptes.

Création de comptes par l'administrateur. Le compte G Suite for Education d'un élève est un

compte Google créé par l'administrateur du domaine et associé à l'établissement où cet élève est

inscrit. Lors de la création d'un tel compte, l'administrateur peut être amené à fournir certaines

informations personnelles, y compris, par exemple, le prénom, le nom de famille et l'adresse e-mail

de l'élève. Ces informations sont rattachées au compte.

Services principaux de G Suite for Education. Les Services principaux de G Suite for Education

sont les suivants : Gmail, Google Agenda, Classroom, Contacts, Drive, Docs, Forms,

Google Groupes, Sheets, Google Sites, Slides, Talk/Hangouts et Vault. Ces services sont mis à la

disposition de votre établissement d'enseignement dans le cadre du Contrat G Suite for Education et

de l'Amendement relatif au traitement des données (vous pouvez demander à votre établissement

s'il a accepté ce dernier). Le contrat décrit la manière dont les Données du Client sont utilisées et

partagées en vertu de ses dispositions. Il s'applique uniquement aux Services principaux. Google ne

diffuse aucune annonce dans les Services principaux, et les dispositions relatives à la confidentialité

stipulées dans le contrat limitent le partage des Données du Client avec des tiers dans le cadre des

Services principaux.

Restrictions relatives à la publicité. En dehors des Services principaux de G Suite for Education,

les produits et services Google peuvent afficher des annonces, comme cela est décrit dans les

Règles de confidentialité de Google. Lorsque G Suite for Education est utilisé dans des

établissements du primaire et du secondaire, Google n'exploite pas les informations personnelles

des utilisateurs (ou toute information associée à un compte Google) pour diffuser des annonces

ciblées.

Interprétation des conditions contradictoires. En cas de contradiction, les conditions s'appliquent

selon l'ordre suivant : le Contrat G Suite for Education (dans sa version amendée), le présent Avis

de confidentialité et les Règles de confidentialité de Google.
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Version 1.6 of the Data Processing Amendment will apply (in relation to G Suite Agreements) until 24 May 2018

inclusive and, as from 25 May 2018 (when the EU’s General Data Protection Regulation comes into force), will be

replaced by Version 2.0 of the Data Processing Amendment (below).

Current Version (1.6) of Data Processing Amendment

Data Processing Amendment to G Suite Agreement

The Customer agreeing to these terms (“Customer”) and Google Inc., Google Ireland Limited, Google Commerce

Limited, Google Asia Pacific Pte. Ltd., or Google Australia Pty Ltd (as applicable, “Google”) have entered into a G

Suite Agreement, G Suite via Reseller Agreement, G Suite for Education Agreement, G Suite for Education via

Reseller Agreement, Google Apps for Work Agreement, Google Apps Enterprise Agreement, Google Apps for

Business Agreement, Google Apps for Work via Reseller Agreement, Google Apps Enterprise via Reseller

Agreement, Google Apps for Business via Reseller Agreement, Google Apps for Education Agreement or Google

Apps for Education via Reseller Agreement, as applicable (as amended to date, the "G Suite Agreement"). This

amendment (the “Data Processing Amendment”) is entered into by Customer and Google as of the Amendment

Effective Date and amends the G Suite Agreement

The “Amendment Effective Date” is: (a) if this Data Processing Amendment is incorporated directly into the G

Suite Agreement (whether by reference, or otherwise), the effective date of the G Suite Agreement, as defined in

that agreement; or (b) if this Data Processing Amendment is not incorporated directly into the G Suite Agreement,

the date Customer accepts this Data Processing Amendment by clicking to accept these terms.

If this Data Processing Amendment is not incorporated into the G Suite Agreement by reference and you are

accepting on behalf of Customer, you represent and warrant that: (i) you have full legal authority to bind your

employer, or the applicable entity, to these terms; (ii) you have read and understand these terms; and (iii) you agree,

on behalf of the party you represent, to this Data Processing Amendment. If you do not have the legal authority to

bind Customer, please do not click the “I Accept” button.

1. Introduction.

This Data Processing Amendment reflects the parties’ agreement with respect to terms governing the

processing of Customer Data under the G Suite Agreement.

2. Definitions.

2.1. Capitalized terms used but not defined in this Data Processing Amendment have the meanings given in

the G Suite Agreement. In this Data Processing Amendment, unless expressly stated otherwise:

“Additional Products” means products, services and applications that are not part of the Services but

that may be accessible, via the Admin Console or otherwise, for use with the Services.

“Advertising” means online advertisements displayed by Google to End Users, excluding any

advertisements Customer expressly chooses to have Google or any Google Affiliate display in

connection with the Services under a separate agreement (for example, Google AdSense

advertisements implemented by Customer on a website created by Customer using the "Google Sites"

functionality within the Services).

“Affiliate” means any entity controlling, controlled by, or under common control with a party, where

“control” is defined as (a) the ownership of at least fifty percent (50%) of the equity or beneficial

interests of the entity; (b) the right to vote for or appoint a majority of the board of directors or other

governing body of the entity; or (c) the power to exercise a controlling influence over the management

or policies of the entity.

“Agreement” means the G Suite Agreement, as amended by this Data Processing Amendment and as
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may be further amended from time to time in accordance with the G Suite Agreement.

“Alternative Transfer Solution” means a solution, other than the Model Contract Clauses, that

ensures an adequate level of protection of personal data in a third country within the meaning of Article

25 of the Directive.

“Customer Data” means data (which may include personal data and the categories of data referred to

in Appendix 1) submitted, stored, sent or received via the Services by Customer, its Affiliates or End

Users.

“Data Incident” means (a) any unlawful access to Customer Data stored in the Services or systems,

equipment or facilities of Google or its Subprocessors, or (b) unauthorized access to such Services,

systems, equipment or facilities that results in loss, disclosure or alteration of Customer Data.

“Data Privacy Officer” means Google’s Data Privacy Officer for G Suite.

“Data Protection Legislation” means, as applicable: (a) any national provisions adopted pursuant to

the Directive that are applicable to Customer and/or any Customer Affiliates as the controller(s) of the

Customer Data; and/or (b) the Federal Data Protection Act of 19 June 1992 (Switzerland).

“Directive” means Directive 95/46/EC of the European Parliament and of the Council on the Protection

of Individuals with Regard to the Processing of Personal Data and on the Free Movement of Such

Data.

“EEA” means the European Economic Area.

“Full Activation Date” means: (a) if this Data Processing Amendment is incorporated directly into the

G Suite Agreement (whether by reference or otherwise), the Amendment Effective Date; or (b) if this

Data Processing Amendment is not incorporated directly into the G Suite Agreement, the eighth (8th)

day after the Amendment Effective Date.

“Google Group” means those Google Affiliates involved in provision of the Services to Customer.

“Instructions” means Customer’s written instructions to Google consisting of the Agreement, including

instructions to Google to provide the Services and technical support for the Services as set out in the

Agreement; instructions given by Customer, its Affiliates and End Users via the Admin Console and

otherwise in its and their use of the Services and related technical support services; and any

subsequent written instructions given by Customer to Google and acknowledged by Google.

“Model Contract Clauses” or “MCCs” means the standard contractual clauses (processors) for the

purposes of Article 26(2) of Directive 95/46/EC for the transfer of personal data to processors

established in third countries which do not ensure an adequate level of data protection.

“Services” means, for purposes of this Data Processing Amendment, the Core Services for G Suite

Basic as described at https://gsuite.google.com/intl/en/terms/user_features.html (as such services and

URL link may be updated or modified by Google from time to time in accordance with the G Suite

Agreement), and all editions of G Suite that are described at such URL link as comprising or including

such Core Services. For clarity, the Services for purposes of this Data Processing Amendment include

G Suite Business, G Suite Business (Team Managed) and G Suite for Education but exclude Google

Message Encryption.
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“Subprocessors” means (a) all Google Group entities that have logical access to and process

Customer Data (each, a "Google Group Subprocessor"); and (b) all third parties (other than Google

Group entities) that are engaged to provide services to Customer and that have logical access to and

process Customer Data (each, a "Third Party Subprocessor").

“Term” means the term of the G Suite Agreement, as defined in that agreement.

“Third Party Auditor” means a qualified and independent third party auditor, whose then-current

identity Google will disclose to Customer.

2.2. The terms “personal data”, “processing”, “data subject”, “controller” and “processor” have the meanings

given to them in the Directive. The terms “data importer” and “data exporter” have the meanings given to

them in the Model Contract Clauses.

3. Term.

This Data Processing Amendment will take effect on the Amendment Effective Date and, notwithstanding

expiry or termination of the G Suite Agreement, will remain in effect until, and automatically terminate upon,

deletion by Google of all data as described in Section 7 (Data Deletion) of this Data Processing

Amendment.

4. Data Protection Legislation.

The parties agree and acknowledge that the Data Protection Legislation will apply to the processing of

Customer Data if, for example, the processing is carried out in the context of the activities of an

establishment of the Customer (or of an authorized Customer Affiliate) in the territory of an EU Member

State.

5. Processing of Customer Data.

5.1. Controller and Processor. If the Data Protection Legislation applies to the processing of Customer

Data, then as between the parties, the parties acknowledge and agree that: (a) Customer is the controller of

Customer Data under the Agreement; (b) Google is a processor of such data; (c) Customer will comply with

its obligations as a controller under the Data Protection Legislation; and (d) Google will comply with its

obligations as a processor under the Agreement. If under the Data Protection Legislation a Customer

Affiliate is considered the controller (either alone or jointly with the Customer) with respect to certain

Customer Data, Customer represents and warrants to Google that Customer is authorized (i) to give the

Instructions to Google and otherwise act on behalf of such Customer Affiliate in relation to such Customer

Data as described in this Data Processing Amendment, and (ii) to bind the Customer Affiliate to the terms of

this Data Processing Amendment.

5.2. Scope of Processing. As from the Full Activation Date (at the latest), Google will only process

Customer Data in accordance with the Instructions, and will not process Customer Data for any other

purpose.

5.3. Processing Restrictions. Notwithstanding any other term of the Agreement, Google will not process

Customer Data for Advertising purposes or serve Advertising in the Services.

5.4. Additional Products. Customer acknowledges that if it installs, uses, or enables Additional Products,

the Services may allow such Additional Products to access Customer Data as required for the

interoperation of those Additional Products with the Services. This Data Processing Amendment does not

apply to the processing of data transmitted to or from such Additional Products. Customer can enable or

disable Additional Products. Customer is not required to use Additional Products in order to use the
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Services.

6. Data Security; Security Compliance; Audits.

6.1. Security Measures. Google will take and implement appropriate technical and organizational

measures to protect Customer Data against accidental or unlawful destruction or accidental loss or

alteration or unauthorized disclosure or access or other unauthorized processing, as detailed in Appendix 2

(the “Security Measures”). Google may update or modify the Security Measures from time to time provided

that such updates and modifications do not result in the degradation of the overall security of the Services.

Customer agrees that it is solely responsible for its use of the Services, including securing its account

authentication credentials, and that Google has no obligation to protect Customer Data that Customer elects

to store or transfer outside of Google’s and its Subprocessors’ systems (e.g., offline or on-premise storage).

6.2. Security Compliance by Google Staff. Google will take appropriate steps to ensure compliance with

the Security Measures by its employees, contractors and Subprocessors to the extent applicable to their

scope of performance.

6.3. Data Incidents. If Google becomes aware of a Data Incident, Google will promptly notify Customer of

the Data Incident, and take reasonable steps to minimize harm and secure Customer Data. Notification(s) of

any Data Incident(s) will be delivered to the Notification Email Address provided by Customer in connection

with the Agreement or, at Google’s discretion, by direct communication (e.g., by phone call or an in-person

meeting). Customer acknowledges that it is solely responsible for ensuring the contact information given for

purposes of the Notification Email Address is current and valid, and for fulfilling any third party notification

obligations. Customer agrees that “Data Incidents” do not include: (i) unsuccessful access attempts or

similar events that do not compromise the security or privacy of Customer Data, including pings, port scans,

denial of service attacks and other network attacks on firewalls or networked systems; or (ii) accidental loss

or disclosure of Customer Data caused by Customer’s use of the Services or Customer’s loss of account

authentication credentials. Google’s obligation to report or respond to a Data Incident under this Section will

not be construed as an acknowledgement by Google of any fault or liability with respect to the Data

Incident.

6.4. Compliance with Security and Privacy Standards; SOC 2 and 3 Reports. During the Term, Google

will maintain the following:

(a) its ISO/IEC 27001:2013 Certification or a comparable certification (“ISO 27001 Certification”) for

the Services;

(b) conformity of the Services with ISO/IEC 27018:2014 or a comparable standard (“ISO 27018

Conformity”), as independently verified;

(c) its confidential Service Organization Control (SOC) 2 Report (or a comparable report) on Google’s

systems examining logical security controls, physical security controls, and system availability as

related to the Services (the “SOC 2 Report”), as produced by the Third Party Auditor and updated at

least once every eighteen (18) months; and

(d) its Service Organization Control (SOC) 3 Report (or a comparable report) as related to the Services

(the “SOC 3 Report”), as produced by the Third Party Auditor and updated at least once every

eighteen (18) months.

6.5. Auditing Security Compliance

6.5.1. Reviews of Security Documentation. Google will make the following available for review by

Customer:

(a) the certificate issued in relation to Google’s ISO 27001 Certification;
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(b) the then-current SOC 3 Report;

(c) a summary or redacted version of the then-current confidential SOC 2 Report; and

(d) following a request by Customer in accordance with Section 6.5.4 below, the then-current

confidential SOC 2 Report.

6.5.2. Customer Audits. If Customer (or an authorized Customer Affiliate) has entered into Model

Contract Clauses as described in Section 10.2 of this Data Processing Amendment, Customer or such

Customer Affiliate may exercise the audit rights granted under clauses 5(f) and 12(2) of such Model

Contract Clauses:

(a) by instructing Google to execute the audit as described in Sections 6.4 and 6.5.1 above; and/or

(b) following a request by Customer in accordance with Section 6.5.4 below, by executing an audit

as described in such Model Contract Clauses.

6.5.3. Additional Business Terms for Reviews and Audits. Google and Customer (or an authorized

Customer Affiliate if applicable) will discuss and agree in advance on:

(a) the reasonable date(s) of and security and confidentiality controls applicable to any Customer

review under Section 6.5.1(d); and

(b) the identity of a suitably qualified independent auditor for any audit under Section 6.5.2(b), and

the reasonable start date, scope and duration of and security and confidentiality controls applicable

to any such audit.

Google reserves the right to charge a fee (based on Google’s reasonable costs) for any review under

Section 6.5.1(d) and/or audit under Section 6.5.2(b). Google will provide further details of any

applicable fee, and the basis of its calculation, to Customer (or an authorized Customer Affiliate) in

advance of any such review or audit. For clarity, Google is not responsible for any costs incurred or

fees charged by any third party auditor appointed by Customer (or an authorized Customer Affiliate) in

connection with an audit under Section 6.5.2(b). Nothing in this Section 6.5 varies or modifies any

rights or obligations of Customer (or any authorized Customer Affiliate) or Google Inc. under any Model

Contract Clauses entered into as described in Section 10.2 (Transfers of Data Out of the EEA) of this

Data Processing Amendment.

6.5.4. Requests for Reviews and Audits. Any requests under Section 6.5.1 or 6.5.2 must be sent to

the Data Privacy Officer as described in Section 9 (Data Privacy Officer) of this Data Processing

Amendment.

7. Data Deletion.

7.1. Deletion by Customer and End Users. During the Term, Google will provide Customer or End Users

with the ability to delete Customer Data in a manner consistent with the functionality of the Services and in

accordance with the terms of the Agreement. Once Customer or End User deletes Customer Data and such

Customer Data cannot be recovered by the Customer or End User, such as from the “trash" (“Customer-

Deleted Data”), Google will delete such data from its systems as soon as reasonably practicable within a

maximum period of 180 days, unless applicable legislation or legal process prevents it from doing so.

7.2. Deletion on Standard Termination. On expiry or termination of the G Suite Agreement (or, if

applicable, on expiry of any post-termination period during which Google may agree to continue providing

the Services), Google will, subject to Section 7.3 (Deletion on Termination for Non-Payment or No

Purchase) below, delete all Customer-Deleted Data from its systems as soon as reasonably practicable

within a maximum period of 180 days, unless applicable legislation or legal process prevents it from doing
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so.

7.3. Deletion on Termination for Non-Payment or No Purchase. On termination of the G Suite

Agreement due to Customer breaching its payment obligations or opting not to purchase the Services at the

end of a free trial of the Services, Google will delete all Customer Data from its systems within a maximum

period of 180 days, unless applicable legislation or legal process prevents it from doing so.

8. Access to Data.

8.1. Access; Export of Data. During the Term, Google will provide Customer with access to and the ability

to correct, block and export Customer Data in a manner consistent with the functionality of the Services and

in accordance with the terms of the Agreement. To the extent Customer, in its use and administration of the

Services during the Term, does not have the ability to correct or block Customer Data as required by

applicable law, or to migrate Customer Data to another system or service provider, Google will comply with

any reasonable requests from Customer to assist in facilitating such actions to the extent Google is legally

permitted to do so and has reasonable access to the Customer Data.

8.2. End User Requests. During the Term, if Google receives any request from an End User for records

relating to that End User’s personal data included in the Customer Data, Google will advise such End User

to submit its request to Customer. Customer will be responsible for responding to any such request using

the functionality of the Services.

9. Data Privacy Officer.

The Data Privacy Officer can be contacted by Customer Administrators at: https://support.google.com

/a/contact/gfw_dpo (or via such other means as may be provided by Google). Administrators must be

signed in to their Admin Account to use this address.

10. Data Transfers.

10.1. Data Storage and Processing Facilities. Google may store and process Customer Data in the

United States or any other country in which Google or any of its Subprocessors maintains facilities, subject

to Section 10.2 (Transfers of Data Out of the EEA) below.

10.2. Transfers of Data Out of the EEA.

10.2.1 Customer Obligations. If the storage and/or processing of Customer Data (as set out in

Section 10.1 above) involves transfers of Customer personal data out of the EEA and Data Protection

Legislation applies to the transfers of such data (“Transferred Personal Data”), Customer

acknowledges that Data Protection Legislation will require Customer (or an authorized Customer

Affiliate) to enter into Model Contract Clauses in respect of such transfers, unless Google has adopted

an Alternative Transfer Solution.

10.2.2 Google Obligations. In respect of Transferred Personal Data, Google will:

(a) if requested to do so by Customer, ensure that Google Inc. as the data importer of the

Transferred Personal Data enters into Model Contract Clauses with Customer (or an authorized

Customer Affiliate) as the data exporter of such data, and that the transfers are made in

accordance with such Model Contract Clauses; and/or

(b) adopt an Alternative Transfer Solution, ensure that transfers are made in accordance with such

Alternative Transfer Solution and make information available about adoption of such solution.

10.3. Data Center Information. Google will make available to Customer information about the countries in
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which data centers used to store Customer Data are located.

10.4 Disclosure of Confidential Information Containing Personal Data. If Customer (or an authorized

Customer Affiliate) has entered into Model Contract Clauses as described in Section 10.2 (Transfers of Data

Out of the EEA), Google will, notwithstanding any term to the contrary in the Agreement, ensure that any

disclosure of Customer's (or, if applicable, an authorized Customer Affiliate's) Confidential Information

containing personal data, and any notifications relating to any such disclosures, will be made in accordance

with such Model Contract Clauses.

11. Subprocessors.

11.1. Subprocessors. Google may engage Subprocessors to provide parts of the Services and related

technical support services, subject to the restrictions in this Data Processing Amendment.

11.2. Subprocessing Restrictions. Google will ensure that Subprocessors only access and use Customer

Data in accordance with the terms of the Agreement and that Subprocessors are bound by written

agreements that require them to provide at least the level of data protection required by the following, as

applicable pursuant to Section 10.2 (Transfers of Data Out of the EEA): (a) any Model Contract Clauses

entered into by Google Inc. and Customer (or an authorized Customer Affiliate); and/or (b) any Alternative

Transfer Solution adopted by Google.

11.3. Consent to Subprocessing. Customer consents to Google subcontracting the processing of

Customer Data to Subprocessors in accordance with the Agreement. If the Model Contract Clauses have

been entered into as described above, Customer (or, if applicable, an authorized Customer Affiliate): (a)

consents to Google Inc. subcontracting the processing of Customer Data in accordance with the terms of

the Model Contract Clauses; and (b) acknowledges that this constitutes the prior written consent of

Customer (or the applicable authorized Customer Affiliate) for the purpose of clause 11(1) of the Model

Contract Clauses.

11.4. Additional Information. Information about Subprocessors including their function and location is

available at the following URL: https://gsuite.google.com/intl/en/terms/subprocessors.html, as such URL

may be updated by Google from time to time. The information available at the URL is accurate at the time of

publication.

11.5. Termination. Google will, at least 15 days before appointing any new Third Party Subprocessor,

inform Customer of the appointment (including the name and location of such subprocessor and the

activities it will perform) either by sending an email to the Notification Email Address or via the Admin

Console. If Customer objects to Google's use of any new Third Party Subprocessor, Customer may, as its

sole and exclusive remedy, terminate the G Suite Agreement by giving written notice to Google within 30

days of being informed by Google of the appointment of such subprocessor.

12. Liability Cap.

If Google Inc. and Customer (or an authorized Customer Affiliate) enter into Model Contract Clauses as

described above, then, subject to the remaining terms of the Agreement relating to liability (including any

specific exclusions from any limitation of liability), the total combined liability of Google and its Affiliates

towards Customer and its Affiliates, on the one hand, and Customer and its Affiliates towards Google and its

Affiliates, on the other hand, under or in connection with the Agreement and all those MCCs combined will

be limited to the maximum monetary or payment-based liability amount set out in the Agreement.

13. Third Party Beneficiary.

Notwithstanding anything to the contrary in the Agreement, where Google Inc. is not a party to the
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Agreement, Google Inc. will be a third party beneficiary of Section 6.5 (Auditing Security Compliance),

Section 11.3 (Consent to Subprocessing) and Section 12 (Liability Cap) of this Data Processing

Amendment.

14. Effect of Amendment.

To the extent of any conflict or inconsistency between the terms of this Data Processing Amendment and

the remainder of the Agreement, the terms of this Data Processing Amendment will govern. Subject to the

amendments in this Data Processing Amendment, the Agreement remains in full force and effect.

Appendix 1: Categories of Data and Data Subjects

Categories of Data

Personal data submitted, stored, sent or received by Customer or End Users via the Services may include the

following categories of data: user IDs, email, documents, presentations, images, calendar entries, tasks and other

data.

Data Subjects

Personal data submitted, stored, sent or received via the Services may concern the following categories of data

subjects: End Users including Customer’s employees and contractors; the personnel of Customer’s customers,

suppliers and subcontractors; and any other person who transmits data via the Services, including individuals

collaborating and communicating with End Users.

Appendix 2: Security Measures

As of the Amendment Effective Date, Google will take and implement the Security Measures set out in this

Appendix to the Data Processing Amendment. Google may update or modify such Security Measures from time to

time provided that such updates and modifications do not result in the degradation of the overall security of the

Services.

1. Data Center & Network Security.

(a) Data Centers.

Infrastructure. Google maintains geographically distributed data centers. Google stores all production

data in physically secure data centers.

Redundancy. Infrastructure systems have been designed to eliminate single points of failure and

minimize the impact of anticipated environmental risks. Dual circuits, switches, networks or other

necessary devices help provide this redundancy. The Services are designed to allow Google to perform

certain types of preventative and corrective maintenance without interruption. All environmental

equipment and facilities have documented preventative maintenance procedures that detail the process

for and frequency of performance in accordance with the manufacturer’s or internal specifications.

Preventative and corrective maintenance of the data center equipment is scheduled through a standard

change process according to documented procedures.

Power. The data center electrical power systems are designed to be redundant and maintainable

without impact to continuous operations, 24 hours a day, and 7 days a week. In most cases, a primary

as well as an alternate power source, each with equal capacity, is provided for critical infrastructure

components in the data center. Backup power is provided by various mechanisms such as

uninterruptible power supplies (UPS) batteries, which supply consistently reliable power protection

during utility brownouts, blackouts, over voltage, under voltage, and out-of-tolerance frequency

conditions. If utility power is interrupted, backup power is designed to provide transitory power to the

data center, at full capacity, for up to 10 minutes until the diesel generator systems take over. The

diesel generators are capable of automatically starting up within seconds to provide enough emergency

electrical power to run the data center at full capacity typically for a period of days.
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Server Operating Systems. Google servers use a Linux based implementation customized for the

application environment. Data is stored using proprietary algorithms to augment data security and

redundancy. Google employs a code review process to increase the security of the code used to

provide the Services and enhance the security products in production environments.

Businesses Continuity. Google replicates data over multiple systems to help to protect against

accidental destruction or loss. Google has designed and regularly plans and tests its business

continuity planning/disaster recovery programs.

(b) Networks & Transmission.

Data Transmission. Data centers are typically connected via high-speed private links to provide

secure and fast data transfer between data centers. This is designed to prevent data from being read,

copied, altered or removed without authorization during electronic transfer or transport or while being

recorded onto data storage media. Google transfers data via Internet standard protocols.

External Attack Surface. Google employs multiple layers of network devices and intrusion detection to

protect its external attack surface. Google considers potential attack vectors and incorporates

appropriate purpose built technologies into external facing systems.

Intrusion Detection. Intrusion detection is intended to provide insight into ongoing attack activities and

provide adequate information to respond to incidents. Google’s intrusion detection involves:

1. Tightly controlling the size and make-up of Google’s attack surface through preventative

measures;

2. Employing intelligent detection controls at data entry points; and

3. Employing technologies that automatically remedy certain dangerous situations.

Incident Response. Google monitors a variety of communication channels for security incidents, and

Google’s security personnel will react promptly to known incidents.

Encryption Technologies. Google makes HTTPS encryption (also referred to as SSL or TLS

connection) available. Google servers support ephemeral elliptic curve Diffie-Hellman cryptographic

key exchange signed with RSA and ECDSA. These perfect forward secrecy (PFS) methods help

protect traffic and minimize the impact of a compromised key, or a cryptographic breakthrough.

2. Access and Site Controls.

(a) Site Controls.

On-site Data Center Security Operation. Google’s data centers maintain an on-site security operation

responsible for all physical data center security functions 24 hours a day, 7 days a week. The on-site

security operation personnel monitor Closed Circuit TV (CCTV) cameras and all alarm systems. On-site

Security operation personnel perform internal and external patrols of the data center regularly.

Data Center Access Procedures. Google maintains formal access procedures for allowing physical

access to the data centers. The data centers are housed in facilities that require electronic card key

access, with alarms that are linked to the on-site security operation. All entrants to the data center are

required to identify themselves as well as show proof of identity to on-site security operations. Only

authorized employees, contractors and visitors are allowed entry to the data centers. Only authorized

employees and contractors are permitted to request electronic card key access to these facilities. Data
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center electronic card key access requests must be made through e-mail, and require the approval of

the requestor’s manager and the data center director. All other entrants requiring temporary data center

access must: (i) obtain approval in advance from the data center managers for the specific data center

and internal areas they wish to visit; (ii) sign in at on-site security operations; and (iii) reference an

approved data center access record identifying the individual as approved.

On-site Data Center Security Devices. Google’s data centers employ an electronic card key and

biometric access control system that is linked to a system alarm. The access control system monitors

and records each individual’s electronic card key and when they access perimeter doors, shipping and

receiving, and other critical areas. Unauthorized activity and failed access attempts are logged by the

access control system and investigated, as appropriate. Authorized access throughout the business

operations and data centers is restricted based on zones and the individual’s job responsibilities. The

fire doors at the data centers are alarmed. CCTV cameras are in operation both inside and outside the

data centers. The positioning of the cameras has been designed to cover strategic areas including,

among others, the perimeter, doors to the data center building, and shipping/receiving. On-site security

operations personnel manage the CCTV monitoring, recording and control equipment. Secure cables

throughout the data centers connect the CCTV equipment. Cameras record on site via digital video

recorders 24 hours a day, 7 days a week. The surveillance records are retained for up to 30 days

based on activity.

(b) Access Control.

Infrastructure Security Personnel. Google has, and maintains, a security policy for its personnel, and

requires security training as part of the training package for its personnel. Google’s infrastructure

security personnel are responsible for the ongoing monitoring of Google’s security infrastructure, the

review of the Services, and responding to security incidents.

Access Control and Privilege Management. Customer’s Administrators and End Users must

authenticate themselves via a central authentication system or via a single sign on system in order to

use the Services. Each application checks credentials in order to allow the display of data to an

authorized End User or authorized Administrator.

Internal Data Access Processes and Policies – Access Policy. Google’s internal data access

processes and policies are designed to prevent unauthorized persons and/or systems from gaining

access to systems used to process personal data. Google aims to design its systems to: (i) only allow

authorized persons to access data they are authorized to access; and (ii) ensure that personal data

cannot be read, copied, altered or removed without authorization during processing, use and after

recording. The systems are designed to detect any inappropriate access. Google employs a centralized

access management system to control personnel access to production servers, and only provides

access to a limited number of authorized personnel. LDAP, Kerberos and a proprietary system utilizing

RSA keys are designed to provide Google with secure and flexible access mechanisms. These

mechanisms are designed to grant only approved access rights to site hosts, logs, data and

configuration information. Google requires the use of unique user IDs, strong passwords, two factor

authentication and carefully monitored access lists to minimize the potential for unauthorized account

use. The granting or modification of access rights is based on: the authorized personnel’s job

responsibilities; job duty requirements necessary to perform authorized tasks; and a need to know

basis. The granting or modification of access rights must also be in accordance with Google’s internal

data access policies and training. Approvals are managed by workflow tools that maintain audit records

of all changes. Access to systems is logged to create an audit trail for accountability. Where passwords

are employed for authentication (e.g., login to workstations), password policies that follow at least

industry standard practices are implemented. These standards include password expiry, restrictions on

password reuse and sufficient password strength. For access to extremely sensitive information (e.g.,

credit card data), Google uses hardware tokens.
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3. Data.

(a) Data Storage, Isolation & Authentication.

Google stores data in a multi-tenant environment on Google-owned servers. Data, the Services database

and file system architecture are replicated between multiple geographically dispersed data centers. Google

logically isolates data on a per End User basis at the application layer. Google logically isolates each

Customer’s data, and logically separates each End User’s data from the data of other End Users, and data

for an authenticated End User will not be displayed to another End User (unless the former End User or an

Administrator allows the data to be shared). A central authentication system is used across all Services to

increase uniform security of data.

The Customer will be given control over specific data sharing policies. Those policies, in accordance with

the functionality of the Services, will enable Customer to determine the product sharing settings applicable

to End Users for specific purposes. Customer may choose to make use of certain logging capability that

Google may make available via the Services, products and APIs. Customer agrees that its use of the APIs

is subject to the API Terms of Use. Google agrees that changes to the APIs will not result in the degradation

of the overall security of the Services.

(b) Decommissioned Disks and Disk Erase Policy.

Certain disks containing data may experience performance issues, errors or hardware failure that lead them

to be decommissioned (“Decommissioned Disk”). Every Decommissioned Disk is subject to a series of data

destruction processes (the “Disk Erase Policy”) before leaving Google’s premises either for reuse or

destruction. Decommissioned Disks are erased in a multi-step process and verified complete by at least two

independent validators. The erase results are logged by the Decommissioned Disk’s serial number for

tracking. Finally, the erased Decommissioned Disk is released to inventory for reuse and redeployment. If,

due to hardware failure, the Decommissioned Disk cannot be erased, it is securely stored until it can be

destroyed. Each facility is audited regularly to monitor compliance with the Disk Erase Policy

4. Personnel Security.

Google personnel are required to conduct themselves in a manner consistent with the company’s guidelines

regarding confidentiality, business ethics, appropriate usage, and professional standards. Google conducts

reasonably appropriate backgrounds checks to the extent legally permissible and in accordance with

applicable local labor law and statutory regulations.

Personnel are required to execute a confidentiality agreement and must acknowledge receipt of, and

compliance with, Google’s confidentiality and privacy policies. Personnel are provided with security training.

Personnel handling Customer Data are required to complete additional requirements appropriate to their

role (eg., certifications). Google’s personnel will not process Customer Data without authorization.

5. Subprocessor Security.

Prior to onboarding Subprocessors, Google conducts an audit of the security and privacy practices of

Subprocessors to ensure Subprocessors provide a level of security and privacy appropriate to their access

to data and the scope of the services they are engaged to provide. Once Google has assessed the risks

presented by the Subprocessor, then subject always to the requirements set out in Section 11.2

(Subprocessing Restrictions) of this Data Processing Amendment, the Subprocessor is required to enter

into appropriate security, confidentiality and privacy contract terms.

G Suite Data Processing Amendment, Version 1.6
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Version 2.0 of the Data Processing Amendment will take effect from 25 May 2018 (when the EU’s General Data

Protection Regulation comes into force) and replace Version 1.6 of the Data Processing Amendment (where

applicable) on that date.

Data Processing Amendment to G Suite and/or Complementary Product Agreement

(Version 2.0)

The Customer agreeing to these terms (“Customer”) and Google LLC (formerly known as Google Inc.), Google

Ireland Limited, Google Commerce Limited, Google Asia Pacific Pte. Ltd or Google Australia Pty Ltd (as applicable,

“Google”) have entered into one or more G Suite Agreement(s) (as defined below) and/or Complementary Product

Agreements(s) (as defined below) (each, as amended from time to time, an "Agreement").

This Data Processing Amendment to G Suite and/or Complementary Product Agreement including its appendices

(the “Data Processing Amendment”) will, as from the Amendment Effective Date (as defined below), be effective

and replace any previously applicable data processing amendment or, in the case of a Complementary Product

Agreement, any terms previously applicable to privacy, data processing and/or data security.

1. Introduction.

This Data Processing Amendment reflects the parties’ agreement with respect to the terms governing

the processing and security of Customer Data under the applicable Agreement.

2. Definitions.

2.1. Capitalized terms used but not defined in this Data Processing Amendment have the meanings

given elsewhere in the applicable Agreement. In this Data Processing Amendment, unless stated

otherwise:

“Additional Products” means products, services and applications that are not part of the

Services but that may be accessible, via the Admin Console or otherwise, for use with the

Services.

“Additional Security Controls” means security resources, features, functionality and/or

controls that Customer may use at its option and/or as it determines. “Additional Security

Controls” may include the Admin Console and other features and functionality of the Services

such as two factor authentication, security key enforcement and monitoring capabilities.

“Advertising” means online advertisements displayed by Google to End Users, excluding any

advertisements Customer expressly chooses to have Google or any of its Affiliates display in

connection with the Services under a separate agreement (for example, Google AdSense

advertisements implemented by Customer on a website created by Customer using any

Google Sites functionality within the Services).

“Affiliate” means any entity controlling, controlled by, or under common control with a party,

where “control” is defined as: (a) the ownership of at least fifty percent (50%) of the equity or

beneficial interests of the entity; (b) the right to vote for or appoint a majority of the board of

directors or other governing body of the entity; or (c) the power to exercise a controlling

influence over the management or policies of the entity.

“Agreed Liability Cap” means the maximum monetary or payment-based amount at which a

party’s liability is capped under the applicable Agreement, either per annual period or event

giving rise to liability, as applicable.

“Alternative Transfer Solution” means a solution, other than the Model Contract Clauses, that

enables the lawful transfer of personal data to a third country in accordance with Article 45 or

46 of the GDPR (for example, the EU-U.S. Privacy Shield).
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"Amendment Effective Date” means, as applicable:

(a) 25 May 2018, if Customer clicked to accept or the parties otherwise agreed to this

Data Processing Amendment in respect of the applicable Agreement prior to or on such

date; or

(b) the date on which Customer clicked to accept or the parties otherwise agreed to this

Data Processing Amendment in respect of the applicable Agreement, if such date is

after 25 May 2018.

“Audited Services” means the Services (as defined below), unless the G Suite Services

Summary or Complementary Product Services Summary indicates otherwise.

“Complementary Product Agreement” means: a Cloud Identity Agreement; Domain

Administrator Agreement; any other agreement under which Google agrees to provide identity

services as such to Customer; or any other agreement that incorporates this Data Processing

Amendment by reference or states that it will apply if accepted by Customer.

“Complementary Product Services Summary” means the then-current description of the

services provided under a Complementary Product Agreement, as set out in the applicable

Agreement.

“Core Services for G Suite” means the Core Services for G Suite, as described in the G Suite

Services Summary and irrespective of the G Suite edition comprising such services. For clarity,

the Core Services for G Suite exclude Google+ to the extent it is used to share content or

interact with any persons outside an End User’s G Suite Domain, and exclude any “other

add-on services” described in the G Suite Services Summary.

“Customer Data” means data submitted, stored, sent or received via the Services by

Customer, its Affiliates or End Users.

“Customer Personal Data” means personal data contained within the Customer Data.

“Data Incident” means a breach of Google’s security leading to the accidental or unlawful

destruction, loss, alteration, unauthorized disclosure of, or access to, Customer Data on

systems managed by or otherwise controlled by Google. “Data Incidents” will not include

unsuccessful attempts or activities that do not compromise the security of Customer Data,

including unsuccessful log-in attempts, pings, port scans, denial of service attacks, and other

network attacks on firewalls or networked systems.

“Domain” means the primary domain and any secondary domains managed together by

Customer within a single instance of the Admin Console.

“EEA” means the European Economic Area.

“European Data Protection Legislation” means, as applicable: (a) the GDPR; and/or (b) the

Federal Data Protection Act of 19 June 1992 (Switzerland).

“Full Activation Date” means: (a) if this Data Processing Amendment is incorporated into the

applicable Agreement by reference, the Amendment Effective Date; or (b) if the parties

otherwise agreed to this Data Processing Amendment, the eighth day after the Amendment

Effective Date.

“GDPR” means Regulation (EU) 2016/679 of the European Parliament and of the Council of 27

April 2016 on the protection of natural persons with regard to the processing of personal data

and on the free movement of such data, and repealing Directive 95/46/EC.

“Google’s Third Party Auditor” means a Google-appointed, qualified and independent third

party auditor, whose then-current identity Google will disclose to Customer.

“G Suite Agreement” means: one or more Order Form(s) specifying that Google will provide
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the Core Services for G Suite under a Master Agreement, combined with a set of General

Terms and a G Suite Services Schedule; a G Suite Agreement; a G Suite for Education

Agreement; a Google Apps for Work Agreement; a Google Apps Enterprise Agreement; a

Google Apps for Business Agreement; a Google Apps for Education Agreement; a Via Reseller

version of any of the foregoing agreements; or any other agreement under which Google

agrees to provide the Core Services for G Suite to Customer.

“G Suite Services Summary” means the then-current description of the Core Services for G

Suite and related editions, as set out at https://gsuite.google.com/terms/user_features.html (as

may be updated by Google from time to time in accordance with the G Suite Agreement).

“ISO 27001 Certification” means ISO/IEC 27001:2013 certification or a comparable

certification, as related to the Audited Services.

“ISO 27017 Certification” means ISO/IEC 27017:2015 certification or a comparable

certification, as related to the Audited Services.

“ISO 27018 Certification” means ISO/IEC 27018:2014 certification or a comparable

certification, as related to the Audited Services.

“Model Contract Clauses” or “MCCs” means the standard data protection clauses for the

transfer of personal data to processors established in third countries which do not ensure an

adequate level of data protection, as described in Article 46 of the GDPR.

“Non-European Data Protection Legislation” means data protection or privacy legislation

other than the European Data Protection Legislation.

“Notification Email Address” means the email address(es) designated by Customer in the

Admin Console or the Order Form to receive certain notifications from Google.

“Security Documentation” means all documents and information made available by Google

under Section 7.5.1 (Reviews of Security Documentation).

“Security Measures” has the meaning given in Section 7.1.1 (Google’s Security Measures).

“Services” means the following services, as applicable: (a) the Core Services for G Suite; or

(b) the services described in the Complementary Product Services Summary.

“SOC 2 Report” means a confidential Service Organization Control (SOC) 2 Report (or a

comparable report) on Google’s systems examining logical security controls, physical security

controls, and system availability, as produced by Google’s Third Party Auditor in relation to the

Audited Services.

“SOC 3 Report” means a Service Organization Control (SOC) 3 Report (or a comparable

report), as produced by Google’s Third Party Auditor in relation to the Audited Services.

“Subprocessors” means third parties authorized under this Data Processing Amendment to

have logical access to and process Customer Data in order to provide parts of the Services

and related technical support.

“Term” means the period from the Amendment Effective Date until the end of Google’s

provision of the Services under the applicable Agreement, including, if applicable, any period

during which provision of the Services may be suspended and any post-termination period

during which Google may continue providing the Services for transitional purposes.

2.2. The terms “personal data”, “data subject”, “processing”, “controller”, “processor” and “supervisory

authority” as used in this Data Processing Amendment have the meanings given in the GDPR, and

the terms “data importer” and “data exporter” have the meanings given in the Model Contract Clauses,

in each case irrespective of whether the European Data Protection Legislation or Non-European Data

Protection Legislation applies.
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3. Duration of Data Processing Amendment. This Data Processing Amendment will take effect on the

Amendment Effective Date and, notwithstanding expiry of the Term, remain in effect until, and automatically

expire upon, deletion of all Customer Data by Google as described in this Data Processing Amendment.

4. Scope of Data Protection Legislation.

4.1 Application of European Legislation. The parties acknowledge and agree that the European Data

Protection Legislation will apply to the processing of Customer Personal Data if, for example:

(a) the processing is carried out in the context of the activities of an establishment of Customer

in the territory of the EEA; and/or

(b) the Customer Personal Data is personal data relating to data subjects who are in the EEA

and the processing relates to the offering to them of goods or services in the EEA or the

monitoring of their behaviour in the EEA.

4.2 Application of Non-European Legislation. The parties acknowledge and agree that Non-European

Data Protection Legislation may also apply to the processing of Customer Personal Data.

4.3 Application of Data Processing Amendment. Except to the extent this Data Processing

Amendment states otherwise, the terms of this Data Processing Amendment will apply irrespective of

whether the European Data Protection Legislation or Non-European Data Protection Legislation

applies to the processing of Customer Personal Data.

5. Processing of Data.

5.1 Roles and Regulatory Compliance; Authorization.

5.1.1. Processor and Controller Responsibilities. If the European Data Protection Legislation

applies to the processing of Customer Personal Data, the parties acknowledge and agree that:

(a) the subject matter and details of the processing are described in Appendix 1;

(b) Google is a processor of that Customer Personal Data under the European Data

Protection Legislation;

(c) Customer is a controller or processor, as applicable, of that Customer Personal Data

under the European Data Protection Legislation; and

(d) each party will comply with the obligations applicable to it under the European Data

Protection Legislation with respect to the processing of that Customer Personal Data.

5.1.2. Authorization by Third Party Controller. If the European Data Protection Legislation

applies to the processing of Customer Personal Data and Customer is a processor, Customer

warrants to Google that Customer’s instructions and actions with respect to that Customer

Personal Data, including its appointment of Google as another processor, have been

authorized by the relevant controller.

5.1.3. Responsibilities under Non-European Legislation. If Non-European Data Protection

Legislation applies to either party’s processing of Customer Personal Data, the parties

acknowledge and agree that the relevant party will comply with any obligations applicable to it

under that legislation with respect to the processing of that Customer Personal Data.

5.2 Scope of Processing.

5.2.1 Customer’s Instructions. By entering into this Data Processing Amendment, Customer

instructs Google to process Customer Personal Data only in accordance with applicable law:

(a) to provide the Services and related technical support; (b) as further specified via

Customer’s use of the Services (including the Admin Console and other functionality of the

Services) and related technical support; (c) as documented in the form of the applicable

Agreement, including this Data Processing Amendment; and (d) as further documented in any

15 sur 26



	 PL 12103-A175/227

other written instructions given by Customer and acknowledged by Google as constituting

instructions for purposes of this Data Processing Amendment.

5.2.2 Google’s Compliance with Instructions. As from the Full Activation Date, Google will

comply with the instructions described in Section 5.2.1 (Customer’s Instructions) (including with

regard to data transfers) unless EU or EU Member State law to which Google is subject

requires other processing of Customer Personal Data by Google, in which case Google will

inform Customer (unless that law prohibits Google from doing so on important grounds of

public interest) via the Notification Email Address. For clarity, Google will not process Customer

Personal Data for Advertising purposes or serve Advertising in the Services.

5.3. Additional Products. If Google at its option makes any Additional Products available to

Customer in accordance with the Additional Product Terms (if applicable), and if Customer opts to

install or use those Additional Products, the Services may allow those Additional Products to access

Customer Personal Data as required for the interoperation of the Additional Products with the

Services. For clarity, this Data Processing Amendment does not apply to the processing of personal

data in connection with the provision of any Additional Products installed or used by Customer,

including personal data transmitted to or from such Additional Products. Customer may use the

functionality of the Services to enable or disable Additional Products, and is not required to use

Additional Products in order to use the Services.

6. Data Deletion.

6.1. Deletion During Term. Google will enable Customer and/or End Users to delete Customer Data

during the applicable Term in a manner consistent with the functionality of the Services. If Customer or

an End User uses the Services to delete any Customer Data during the applicable Term and the

Customer Data cannot be recovered by Customer or an End User (such as from the “trash"), this use

will constitute an instruction to Google to delete the relevant Customer Data from Google’s systems in

accordance with applicable law. Google will comply with this instruction as soon as reasonably

practicable and within a maximum period of 180 days, unless EU or EU Member State law requires

storage.

6.2. Deletion on Term Expiry. Subject to Section 6.3 (Deferred Deletion Instruction), on expiry of the

applicable Term Customer instructs Google to delete all Customer Data (including existing copies)

from Google’s systems in accordance with applicable law. Google will comply with this instruction as

soon as reasonably practicable and within a maximum period of 180 days, unless EU or EU Member

State law requires storage. Without prejudice to Section 9.1 (Access; Rectification; Restricted

Processing; Portability), Customer acknowledges and agrees that Customer will be responsible for

exporting, before the applicable Term expires, any Customer Data it wishes to retain afterwards.

6.3. Deferred Deletion Instruction. To the extent any Customer Data covered by the deletion

instruction described in Section 6.2 (Deletion on Term Expiry) is also processed, when the applicable

Term under Section 6.2 expires, in relation to an Agreement with a continuing Term, such deletion

instruction will only take effect with respect to such Customer Data when the continuing Term expires.

For clarity, this Data Processing Amendment will continue to apply to such Customer Data until its

deletion by Google.

7. Data Security.

7.1. Google’s Security Measures, Controls and Assistance.

7.1.1. Google’s Security Measures. Google will implement and maintain technical and

organizational measures to protect Customer Data against accidental or unlawful destruction,

loss, alteration, unauthorized disclosure or access as described in Appendix 2 (the “Security

Measures”). As described in Appendix 2, the Security Measures include measures to encrypt

personal data; to help ensure ongoing confidentiality, integrity, availability and resilience of

Google’s systems and services; to help restore timely access to personal data following an

incident; and for regular testing of effectiveness. Google may update or modify the Security
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Measures from time to time provided that such updates and modifications do not result in the

degradation of the overall security of the Services.

7.1.2. Security Compliance by Google Staff. Google will take appropriate steps to ensure

compliance with the Security Measures by its employees, contractors and Subprocessors to

the extent applicable to their scope of performance, including ensuring that all persons

authorized to process Customer Personal Data have committed themselves to confidentiality or

are under an appropriate statutory obligation of confidentiality.

7.1.3. Additional Security Controls. In addition to the Security Measures, Google will make the

Additional Security Controls available to: (a) allow Customer to take steps to secure Customer

Data; and (b) provide Customer with information about securing, accessing and using

Customer Data.

7.1.4. Google’s Security Assistance. Customer agrees that Google will (taking into account the

nature of the processing of Customer Personal Data and the information available to Google)

assist Customer in ensuring compliance with any of Customer’s obligations in respect of

security of personal data and personal data breaches, including if applicable Customer’s

obligations pursuant to Articles 32 to 34 (inclusive) of the GDPR, by:

(a) implementing and maintaining the Security Measures in accordance with Section

7.1.1 (Google’s Security Measures);

(b) making the Additional Security Controls available to Customer in accordance with

Section 7.1.3 (Additional Security Controls);

(c) complying with the terms of Section 7.2 (Data Incidents); and

(d) providing Customer with the Security Documentation in accordance with Section

7.5.1 (Reviews of Security Documentation) and the information contained in the

applicable Agreement including this Data Processing Amendment.

7.2. Data Incidents.

7.2.1. Incident Notification. If Google becomes aware of a Data Incident, Google will: (a) notify

Customer of the Data Incident promptly and without undue delay; and (b) promptly take

reasonable steps to minimize harm and secure Customer Data.

7.2.2. Details of Data Incident. Notifications made pursuant to this section will describe, to the

extent possible, details of the Data Incident, including steps taken to mitigate the potential risks

and steps Google recommends Customer take to address the Data Incident.

7.2.3. Delivery of Notification. Notification(s) of any Data Incident(s) will be delivered to the

Notification Email Address or, at Google’s discretion, by direct communication (for example, by

phone call or an in-person meeting). Customer is solely responsible for ensuring that the

Notification Email Address is current and valid.

7.2.4. No Assessment of Customer Data by Google. Google will not assess the contents of

Customer Data in order to identify information subject to any specific legal requirements.

Customer is solely responsible for complying with incident notification laws applicable to

Customer and fulfilling any third party notification obligations related to any Data Incident(s).

7.2.5. No Acknowledgment of Fault by Google. Google’s notification of or response to a Data

Incident under this Section 7.2 (Data Incidents) will not be construed as an acknowledgement

by Google of any fault or liability with respect to the Data Incident.

7.3. Customer’s Security Responsibilities and Assessment.

7.3.1. Customer’s Security Responsibilities. Customer agrees that, without prejudice to

Google’s obligations under Section 7.1 (Google’s Security Measures, Controls and Assistance)

and Section 7.2 (Data Incidents):
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(a) Customer is solely responsible for its use of the Services, including:

(i) making appropriate use of the Services and the Additional Security Controls to

ensure a level of security appropriate to the risk in respect of the Customer Data;

(ii) securing the account authentication credentials, systems and devices

Customer uses to access the Services; and

(iii) backing up its Customer Data; and

(b) Google has no obligation to protect Customer Data that Customer elects to store or

transfer outside of Google’s and its Subprocessors’ systems (for example, offline or

on-premise storage), or to protect Customer Data by implementing or maintaining

Additional Security Controls except to the extent Customer has opted to use them.

7.3.2. Customer’s Security Assessment.

(a) Customer is solely responsible for reviewing the Security Documentation and

evaluating for itself whether the Services, the Security Measures, the Additional Security

Controls and Google’s commitments under this Section 7 (Data Security) will meet

Customer’s needs, including with respect to any security obligations of Customer under

the European Data Protection Legislation and/or Non-European Data Protection

Legislation, as applicable.

(b) Customer acknowledges and agrees that (taking into account the state of the art, the

costs of implementation and the nature, scope, context and purposes of the processing

of Customer Personal Data as well as the risks to individuals) the Security Measures

implemented and maintained by Google as set out in Section 7.1.1 (Google’s Security

Measures) provide a level of security appropriate to the risk in respect of the Customer

Data.

7.4. Security Certifications and Reports. Google will do the following to evaluate and help ensure

the continued effectiveness of the Security Measures:

(a) maintain the ISO 27001 Certification, the ISO 27017 Certification and the ISO 27018

Certification; and

(b) update the SOC 2 Report and SOC 3 Report at least once every 18 months.

7.5. Reviews and Audits of Compliance.

7.5.1. Reviews of Security Documentation. In addition to the information contained in the

applicable Agreement including this Data Processing Amendment, Google will make available

for review by Customer the following documents and information to demonstrate compliance by

Google with its obligations under this Data Processing Amendment:

(a) the certificates issued in relation to the ISO 27001 Certification, the ISO 27017

Certification and the ISO 27018 Certification;

(b) the then-current SOC 3 Report; and

(c) the then-current SOC 2 Report, following a request by Customer in accordance with

Section 7.5.3(a).

7.5.2. Customer’s Audit Rights.

(a) If the European Data Protection Legislation applies to the processing of Customer

Personal Data, Google will allow Customer or an independent auditor appointed by

Customer to conduct audits (including inspections) to verify Google’s compliance with its

obligations under this Data Processing Amendment in accordance with Section 7.5.3

(Additional Business Terms for Reviews and Audits). Google will contribute to such
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audits as described in Section 7.4 (Security Certifications and Reports) and this Section

7.5 (Reviews and Audits of Compliance).

(b) If Customer has entered into Model Contract Clauses as described in Section 10.2

(Transfers of Data Out of the EEA), Google will, without prejudice to any audit rights of a

supervisory authority under such Model Contract Clauses, allow Customer or an

independent auditor appointed by Customer to conduct audits as described in the Model

Contract Clauses in accordance with Section 7.5.3 (Additional Business Terms for

Reviews and Audits).

(c) Customer may also conduct an audit to verify Google’s compliance with its

obligations under this Data Processing Amendment by reviewing the Security

Documentation (which reflects the outcome of audits conducted by Google’s Third Party

Auditor).

7.5.3. Additional Business Terms for Reviews and Audits.

(a) Customer must send any requests for reviews of the SOC 2 Report under Section

7.5.1(c) or audits under Section 7.5.2(a) or 7.5.2(b) to Google’s Cloud Data Protection

Team as described in Section 12 (Cloud Data Protection Team; Processing Records).

(b) Following receipt by Google of a request under Section 7.5.3(a), Google and

Customer will discuss and agree in advance on: (i) the reasonable date(s) of and

security and confidentiality controls applicable to any review of the SOC 2 Report under

Section 7.5.1(c); and (ii) the reasonable start date, scope and duration of and security

and confidentiality controls applicable to any audit under Section 7.5.2(a) or 7.5.2(b).

(c) Google may charge a fee (based on Google’s reasonable costs) for any review of

the SOC 2 Report under Section 7.5.1(c) and/or audit under Section 7.5.2(a) or 7.5.2(b).

Google will provide Customer with further details of any applicable fee, and the basis of

its calculation, in advance of any such review or audit. Customer will be responsible for

any fees charged by any auditor appointed by Customer to execute any such audit.

(d) Google may object in writing to an auditor appointed by Customer to conduct any

audit under Section 7.5.2(a) or 7.5.2(b) if the auditor is, in Google’s reasonable opinion,

not suitably qualified or independent, a competitor of Google, or otherwise manifestly

unsuitable. Any such objection by Google will require Customer to appoint another

auditor or conduct the audit itself.

7.5.4. No Modification of MCCs. Nothing in this Section 7.5 (Reviews and Audits of

Compliance) varies or modifies any rights or obligations of Customer or Google LLC under any

Model Contract Clauses entered into as described in Section 10.2 (Transfers of Data Out of the

EEA).

8. Impact Assessments and Consultations. Customer agrees that Google will (taking into account the

nature of the processing and the information available to Google) assist Customer in ensuring compliance

with any obligations of Customer in respect of data protection impact assessments and prior consultation,

including if applicable Customer’s obligations pursuant to Articles 35 and 36 of the GDPR, by:

(a) providing the Additional Security Controls in accordance with Section 7.1.3 (Additional Security

Controls) and the Security Documentation in accordance with Section 7.5.1 (Reviews of Security

Documentation); and

(b) providing the information contained in the applicable Agreement including this Data Processing

Amendment.

9. Data Subject Rights; Data Export.

9.1. Access; Rectification; Restricted Processing; Portability. During the applicable Term, Google

will, in a manner consistent with the functionality of the Services, enable Customer to access, rectify
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and restrict processing of Customer Data, including via the deletion functionality provided by Google

as described in Section 6.1 (Deletion During Term), and to export Customer Data.

9.2. Data Subject Requests.

9.2.1. Customer’s Responsibility for Requests. During the applicable Term, if Google receives

any request from a data subject in relation to Customer Personal Data, Google will advise the

data subject to submit his/her request to Customer, and Customer will be responsible for

responding to any such request including, where necessary, by using the functionality of the

Services.

9.2.2. Google’s Data Subject Request Assistance. Customer agrees that (taking into account

the nature of the processing of Customer Personal Data) Google will assist Customer in

fulfilling any obligation to respond to requests by data subjects, including if applicable

Customer’s obligation to respond to requests for exercising the data subject’s rights laid down

in Chapter III of the GDPR, by:

(a) providing the Additional Security Controls in accordance with Section 7.1.3

(Additional Security Controls); and

(b) complying with the commitments set out in Section 9.1 (Access; Rectification;

Restricted Processing; Portability) and Section 9.2.1 (Customer’s Responsibility for

Requests).

10. Data Transfers.

10.1. Data Storage and Processing Facilities. Customer agrees that Google may, subject to

Section 10.2 (Transfers of Data Out of the EEA), store and process Customer Data in the United

States and any other country in which Google or any of its Subprocessors maintains facilities.

10.2. Transfers of Data Out of the EEA.

10.2.1. Google’s Transfer Obligations. If the storage and/or processing of Customer Personal

Data (as set out in Section 10.1 (Data Storage and Processing Facilities)) involves transfers of

Customer Personal Data out of the EEA and the European Data Protection Legislation applies

to the transfers of such data (“Transferred Personal Data”), Google will:

(a) if requested to do so by Customer, ensure that Google LLC as the data importer of

the Transferred Personal Data enters into Model Contract Clauses with Customer as the

data exporter of such data, and that the transfers are made in accordance with such

Model Contract Clauses; and/or

(b) offer an Alternative Transfer Solution, ensure that the transfers are made in

accordance with such Alternative Transfer Solution, and make information available to

Customer about such Alternative Transfer Solution.

10.2.2 Customer’s Transfer Obligations. In respect of Transferred Personal Data, Customer

agrees that:

(a) if under the European Data Protection Legislation Google reasonably requires

Customer to enter into Model Contract Clauses in respect of such transfers, Customer

will do so; and

(b) if under the European Data Protection Legislation Google reasonably requires

Customer to use an Alternative Transfer Solution offered by Google, and reasonably

requests that Customer take any action (which may include execution of documents)

strictly required to give full effect to such solution, Customer will do so.

10.3. Data Center Information. Information about the locations of Google data centers is available at:

https://www.google.com/about/datacenters/inside/locations/index.html (as may be updated by Google

from time to time).
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10.4 Disclosure of Confidential Information Containing Personal Data. If Customer has entered

into Model Contract Clauses as described in Section 10.2 (Transfers of Data Out of the EEA), Google

will, notwithstanding any term to the contrary in the applicable Agreement, ensure that any disclosure

of Customer's Confidential Information containing personal data, and any notifications relating to any

such disclosures, will be made in accordance with such Model Contract Clauses.

11. Subprocessors.

11.1. Consent to Subprocessor Engagement. Customer specifically authorizes the engagement of

Google’s Affiliates as Subprocessors. In addition, Customer generally authorizes the engagement of

any other third parties as Subprocessors (“Third Party Subprocessors”). If Customer has entered

into Model Contract Clauses as described in Section 10.2 (Transfers of Data Out of the EEA), the

above authorizations will constitute Customer’s prior written consent to the subcontracting by Google

LLC of the processing of Customer Data if such consent is required under the Model Contract

Clauses.

11.2. Information about Subprocessors. Information about Subprocessors, including their functions

and locations, is available at https://gsuite.google.com/intl/en/terms/subprocessors.html (as may be

updated by Google from time to time in accordance with this Data Processing Amendment).

11.3. Requirements for Subprocessor Engagement. When engaging any Subprocessor, Google

will:

(a) ensure via a written contract that:

(i) the Subprocessor only accesses and uses Customer Data to the extent required to

perform the obligations subcontracted to it, and does so in accordance with the

applicable Agreement (including this Data Processing Amendment) and any Model

Contract Clauses entered into or Alternative Transfer Solution adopted by Google as

described in Section 10.2 (Transfers of Data Out of the EEA); and

(ii) if the GDPR applies to the processing of Customer Personal Data, the data

protection obligations set out in Article 28(3) of the GDPR, as described in this Data

Processing Amendment, are imposed on the Subprocessor; and

(b) remain fully liable for all obligations subcontracted to, and all acts and omissions of, the

Subprocessor.

11.4. Opportunity to Object to Subprocessor Changes.

(a) When any new Third Party Subprocessor is engaged during the applicable Term, Google

will, at least 30 days before the new Third Party Subprocessor processes any Customer Data,

inform Customer of the engagement (including the name and location of the relevant

subprocessor and the activities it will perform) either by sending an email to the Notification

Email Address or via the Admin Console.

(b) Customer may object to any new Third Party Subprocessor by terminating the applicable

Agreement immediately upon written notice to Google, on condition that Customer provides

such notice within 90 days of being informed of the engagement of the subprocessor as

described in Section 11.4(a). This termination right is Customer’s sole and exclusive remedy if

Customer objects to any new Third Party Subprocessor.

12. Cloud Data Protection Team; Processing Records.

12.1. Google’s Cloud Data Protection Team. Google’s Cloud Data Protection Team can be

contacted by Customer’s Administrators at https://support.google.com/a/contact/googlecloud_dpr

(while Administrators are signed in to their Admin Account) and/or by Customer by providing a notice

to Google as described in the applicable Agreement.

12.2. Google’s Processing Records. Customer acknowledges that Google is required under the

21 sur 26



	 PL 12103-A181/227

GDPR to: (a) collect and maintain records of certain information, including the name and contact

details of each processor and/or controller on behalf of which Google is acting and, where applicable,

of such processor’s or controller's local representative and data protection officer; and (b) make such

information available to the supervisory authorities. Accordingly, if the GDPR applies to the processing

of Customer Personal Data, Customer will, where requested, provide such information to Google via

the Admin Console or other means provided by Google, and will use the Admin Console or such other

means to ensure that all information provided is kept accurate and up-to-date.

13. Liability.

13.1. Liability Cap. If Model Contract Clauses have been entered into as described in Section 10.2

(Transfers of Data Out of the EEA), the total combined liability of either party and its Affiliates towards

the other party and its Affiliates under or in connection with the applicable Agreement and such Model

Contract Clauses combined will be limited to the Agreed Liability Cap for the relevant party, subject to

Section 13.2 (Liability Cap Exclusions).

13.2. Liability Cap Exclusions. Nothing in Section 13.1 (Liability Cap) will affect the remaining terms

of the applicable Agreement relating to liability (including any specific exclusions from any limitation of

liability).

14. Third Party Beneficiary. Notwithstanding anything to the contrary in the applicable Agreement, where

Google LLC is not a party to such Agreement, Google LLC will be a third party beneficiary of Section 7.5

(Reviews and Audits of Compliance), Section 11.1 (Consent to Subprocessor Engagement) and Section 13

(Liability) of this Data Processing Amendment.

15. Effect of Amendment. To the extent of any conflict or inconsistency between the terms of this Data

Processing Amendment and the remainder of the applicable Agreement, the terms of this Data Processing

Amendment will govern. Subject to the amendments in this Data Processing Amendment, such Agreement

remains in full force and effect. For clarity, if Customer has entered more than one Agreement, this Data

Processing Amendment will amend each of the Agreements separately.

Appendix 1: Subject Matter and Details of the Data Processing

Subject Matter

Google’s provision of the Services and related technical support to Customer.

Duration of the Processing

The applicable Term plus the period from expiry of such Term until deletion of all Customer Data by Google in

accordance with the Data Processing Amendment.

Nature and Purpose of the Processing

Google will process Customer Personal Data submitted, stored, sent or received by Customer, its Affiliates or End

Users via the Services for the purposes of providing the Services and related technical support to Customer in

accordance with the Data Processing Amendment.

Categories of Data

Personal data submitted, stored, sent or received by Customer, its Affiliates or End Users via the Services may

include the following categories of data: user IDs, email, documents, presentations, images, calendar entries, tasks

and other data.

Data Subjects

Personal data submitted, stored, sent or received via the Services may concern the following categories of data

subjects: End Users including Customer’s employees and contractors; the personnel of Customer’s customers,

suppliers and subcontractors; and any other person who transmits data via the Services, including individuals

collaborating and communicating with End Users.

22 sur 26



PL 12103-A	 182/227

Appendix 2: Security Measures

As from the Amendment Effective Date, Google will implement and maintain the Security Measures set out in this

Appendix 2 to the Data Processing Amendment. Google may update or modify such Security Measures from time to

time provided that such updates and modifications do not result in the degradation of the overall security of the

Services.

1. Data Center & Network Security.

(a) Data Centers.

Infrastructure. Google maintains geographically distributed data centers. Google stores all

production data in physically secure data centers.

Redundancy. Infrastructure systems have been designed to eliminate single points of failure

and minimize the impact of anticipated environmental risks. Dual circuits, switches, networks or

other necessary devices help provide this redundancy. The Services are designed to allow

Google to perform certain types of preventative and corrective maintenance without

interruption. All environmental equipment and facilities have documented preventative

maintenance procedures that detail the process for and frequency of performance in

accordance with the manufacturer’s or internal specifications. Preventative and corrective

maintenance of the data center equipment is scheduled through a standard change process

according to documented procedures.

Power. The data center electrical power systems are designed to be redundant and

maintainable without impact to continuous operations, 24 hours a day, and 7 days a week. In

most cases, a primary as well as an alternate power source, each with equal capacity, is

provided for critical infrastructure components in the data center. Backup power is provided by

various mechanisms such as uninterruptible power supplies (UPS) batteries, which supply

consistently reliable power protection during utility brownouts, blackouts, over voltage, under

voltage, and out-of-tolerance frequency conditions. If utility power is interrupted, backup power

is designed to provide transitory power to the data center, at full capacity, for up to 10 minutes

until the diesel generator systems take over. The diesel generators are capable of

automatically starting up within seconds to provide enough emergency electrical power to run

the data center at full capacity typically for a period of days.

Server Operating Systems. Google servers use a Linux based implementation customized for

the application environment. Data is stored using proprietary algorithms to augment data

security and redundancy. Google employs a code review process to increase the security of

the code used to provide the Services and enhance the security products in production

environments.

Businesses Continuity. Google replicates data over multiple systems to help to protect

against accidental destruction or loss. Google has designed and regularly plans and tests its

business continuity planning/disaster recovery programs.

(b) Networks & Transmission.

Data Transmission. Data centers are typically connected via high-speed private links to

provide secure and fast data transfer between data centers. This is designed to prevent data

from being read, copied, altered or removed without authorization during electronic transfer or

transport or while being recorded onto data storage media. Google transfers data via Internet

standard protocols.

External Attack Surface. Google employs multiple layers of network devices and intrusion

detection to protect its external attack surface. Google considers potential attack vectors and

incorporates appropriate purpose built technologies into external facing systems.
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Intrusion Detection. Intrusion detection is intended to provide insight into ongoing attack

activities and provide adequate information to respond to incidents. Google’s intrusion

detection involves:

1. Tightly controlling the size and make-up of Google’s attack surface through

preventative measures;

2. Employing intelligent detection controls at data entry points; and

3. Employing technologies that automatically remedy certain dangerous situations.

Incident Response. Google monitors a variety of communication channels for security

incidents, and Google’s security personnel will react promptly to known incidents.

Encryption Technologies. Google makes HTTPS encryption (also referred to as SSL or TLS

connection) available. Google servers support ephemeral elliptic curve Diffie-Hellman

cryptographic key exchange signed with RSA and ECDSA. These perfect forward secrecy

(PFS) methods help protect traffic and minimize the impact of a compromised key, or a

cryptographic breakthrough.

2. Access and Site Controls.

(a) Site Controls.

On-site Data Center Security Operation. Google’s data centers maintain an on-site security

operation responsible for all physical data center security functions 24 hours a day, 7 days a

week. The on-site security operation personnel monitor Closed Circuit TV (CCTV) cameras

and all alarm systems. On-site Security operation personnel perform internal and external

patrols of the data center regularly.

Data Center Access Procedures. Google maintains formal access procedures for allowing

physical access to the data centers. The data centers are housed in facilities that require

electronic card key access, with alarms that are linked to the on-site security operation. All

entrants to the data center are required to identify themselves as well as show proof of identity

to on-site security operations. Only authorized employees, contractors and visitors are allowed

entry to the data centers. Only authorized employees and contractors are permitted to request

electronic card key access to these facilities. Data center electronic card key access requests

must be made through e-mail, and require the approval of the requestor’s manager and the

data center director. All other entrants requiring temporary data center access must: (i) obtain

approval in advance from the data center managers for the specific data center and internal

areas they wish to visit; (ii) sign in at on-site security operations; and (iii) reference an

approved data center access record identifying the individual as approved.

On-site Data Center Security Devices. Google’s data centers employ an electronic card key

and biometric access control system that is linked to a system alarm. The access control

system monitors and records each individual’s electronic card key and when they access

perimeter doors, shipping and receiving, and other critical areas. Unauthorized activity and

failed access attempts are logged by the access control system and investigated, as

appropriate. Authorized access throughout the business operations and data centers is

restricted based on zones and the individual’s job responsibilities. The fire doors at the data

centers are alarmed. CCTV cameras are in operation both inside and outside the data centers.

The positioning of the cameras has been designed to cover strategic areas including, among

others, the perimeter, doors to the data center building, and shipping/receiving. On-site security

operations personnel manage the CCTV monitoring, recording and control equipment. Secure

cables throughout the data centers connect the CCTV equipment. Cameras record on site via

digital video recorders 24 hours a day, 7 days a week. The surveillance records are retained for
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up to 30 days based on activity.

(b) Access Control.

Infrastructure Security Personnel. Google has, and maintains, a security policy for its

personnel, and requires security training as part of the training package for its personnel.

Google’s infrastructure security personnel are responsible for the ongoing monitoring of

Google’s security infrastructure, the review of the Services, and responding to security

incidents.

Access Control and Privilege Management. Customer’s Administrators and End Users must

authenticate themselves via a central authentication system or via a single sign on system in

order to use the Services. Each application checks credentials in order to allow the display of

data to an authorized End User or authorized Administrator.

Internal Data Access Processes and Policies – Access Policy. Google’s internal data

access processes and policies are designed to prevent unauthorized persons and/or systems

from gaining access to systems used to process personal data. Google aims to design its

systems to: (i) only allow authorized persons to access data they are authorized to access; and

(ii) ensure that personal data cannot be read, copied, altered or removed without authorization

during processing, use and after recording. The systems are designed to detect any

inappropriate access. Google employs a centralized access management system to control

personnel access to production servers, and only provides access to a limited number of

authorized personnel. LDAP, Kerberos and a proprietary system utilizing SSH certificates are

designed to provide Google with secure and flexible access mechanisms. These mechanisms

are designed to grant only approved access rights to site hosts, logs, data and configuration

information. Google requires the use of unique user IDs, strong passwords, two factor

authentication and carefully monitored access lists to minimize the potential for unauthorized

account use. The granting or modification of access rights is based on: the authorized

personnel’s job responsibilities; job duty requirements necessary to perform authorized tasks;

and a need to know basis. The granting or modification of access rights must also be in

accordance with Google’s internal data access policies and training. Approvals are managed

by workflow tools that maintain audit records of all changes. Access to systems is logged to

create an audit trail for accountability. Where passwords are employed for authentication (e.g.,

login to workstations), password policies that follow at least industry standard practices are

implemented. These standards include password expiry, restrictions on password reuse and

sufficient password strength. For access to extremely sensitive information (e.g., credit card

data), Google uses hardware tokens.

3. Data.

(a) Data Storage, Isolation & Authentication.

Google stores data in a multi-tenant environment on Google-owned servers. Data, the Services

database and file system architecture are replicated between multiple geographically dispersed

data centers. Google logically isolates data on a per End User basis at the application layer.

Google logically isolates each Customer’s data, and logically separates each End User’s data

from the data of other End Users, and data for an authenticated End User will not be displayed

to another End User (unless the former End User or an Administrator allows the data to be

shared). A central authentication system is used across all Services to increase uniform

security of data.

Customer will be given control over specific data sharing policies. Those policies, in

accordance with the functionality of the Services, will enable Customer to determine the

product sharing settings applicable to End Users for specific purposes. Customer may choose
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to make use of certain logging capability that Google may make available via the Services,

products and APIs. Customer agrees that its use of the APIs is subject to the API Terms of

Use. Google agrees that changes to the APIs will not result in the degradation of the overall

security of the Services.

(b) Decommissioned Disks and Disk Erase Policy.

Certain disks containing data may experience performance issues, errors or hardware failure that lead

them to be decommissioned (“Decommissioned Disk”). Every Decommissioned Disk is subject to a

series of data destruction processes (the “Disk Erase Policy”) before leaving Google’s premises either

for reuse or destruction. Decommissioned Disks are erased in a multi-step process and verified

complete by at least two independent validators. The erase results are logged by the

Decommissioned Disk’s serial number for tracking. Finally, the erased Decommissioned Disk is

released to inventory for reuse and redeployment. If, due to hardware failure, the Decommissioned

Disk cannot be erased, it is securely stored until it can be destroyed. Each facility is audited regularly

to monitor compliance with the Disk Erase Policy.

4. Personnel Security.

Google personnel are required to conduct themselves in a manner consistent with the company’s guidelines

regarding confidentiality, business ethics, appropriate usage, and professional standards. Google conducts

reasonably appropriate backgrounds checks to the extent legally permissible and in accordance with

applicable local labor law and statutory regulations.

Personnel are required to execute a confidentiality agreement and must acknowledge receipt of, and

compliance with, Google’s confidentiality and privacy policies. Personnel are provided with security training.

Personnel handling Customer Data are required to complete additional requirements appropriate to their role

(eg., certifications). Google’s personnel will not process Customer Data without authorization.

5. Subprocessor Security.

Before onboarding Subprocessors, Google conducts an audit of the security and privacy practices of

Subprocessors to ensure Subprocessors provide a level of security and privacy appropriate to their access to

data and the scope of the services they are engaged to provide. Once Google has assessed the risks

presented by the Subprocessor, then subject always to the requirements set out in Section 11.3

(Requirements for Subprocessor Engagement) of this Data Processing Amendment, the Subprocessor is

required to enter into appropriate security, confidentiality and privacy contract terms.

G Suite Data Processing Amendment, Version 2.0
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Contrat G Suite for Education (en ligne)

Ce Contrat G Suite for Education (le "Contrat") est conclu par et entre Google Inc. ("Google") et le client identifié
dans le document de commande ("Client"). Le présent Contrat entre en vigueur à la date à laquelle le Client clique
sur le bouton "J'accepte" ci-dessous ou, le cas échéant, la date à laquelle le Contrat est contresigné (la "Date
d'effet"). Si vous acceptez les présentes au nom du Client, vous attestez et garantissez (i) que vous disposez de la
capacité juridique nécessaire pour engager votre employeur ou l'entité concernée vis-à-vis des présentes
conditions d'utilisation, (ii) que vous avez lu et compris le présent Contrat et (iii) que vous acceptez ce dernier au
nom de la partie que vous représentez. Si vous ne disposez pas de l'autorité juridique nécessaire, veuillez ne pas
cliquer sur le bouton "J'accepte" ci-dessous (ou, le cas échéant, ne signez pas ce Contrat). Le présent Contrat régit
l'accès aux Services et leur utilisation par le Client et entrera en vigueur à la Date d'effet.

1. Services.

1.1 Installations et transfert de données. Toutes les installations utilisées pour stocker et traiter les

Données du Client doivent respecter des normes de sécurité raisonnables, assurant une protection

au moins équivalente à celle dont bénéficient les installations où Google stocke et traite ses propres

informations du même type. Google a mis en œuvre des systèmes et des procédures au moins aussi

exigeants que les normes en vigueur dans son secteur d'activité, pour garantir la sécurité et la

confidentialité des Données du Client, pour les protéger des menaces ou risques prévisibles visant

leur sécurité ou leur intégrité et pour prévenir les accès non autorisés aux Données du Client ou une

utilisation non autorisée de celles-ci. Dans le cadre de la fourniture des Services, Google peut stocker

et traiter les Données du Client aux États-Unis ou dans tout autre pays dans lequel Google ou ses

agents gèrent des installations. En utilisant les Services, le Client consent à ce type de transfert,

traitement et stockage de ses Données.

1.2 Modifications.

a. Modification des services. Google pourra apporter de temps à autre des modifications

commercialement raisonnables aux services. Google s'engage à informer le Client de toute

modification importante apportée aux Services, dans la mesure où ce dernier s'est inscrit

auprès de Google afin d'être averti de telles modifications.

b. Modification des Conditions d'utilisation hébergées sur des URL. Google pourra

apporter de temps à autre des modifications commercialement raisonnables aux Conditions

d'utilisation hébergées sur des URL. Google s'engage à informer le Client de toute modification

importante apportée aux Conditions d'utilisation hébergées sur des URL en envoyant un e-mail

à l'Adresse e-mail de notification ou une alerte via la Console d'administration. Si la

modification a un impact négatif important sur le Client et que ce dernier n'accepte pas ladite

modification, il doit le notifier à Google via le Centre d'aide dans les trente jours qui suivent la

réception de l'avis de modification. Si le Client notifie dûment Google de son refus, les

conditions qui s'appliquaient juste avant la modification sont rétablies, et ce jusqu'à la fin de la

Période de validité en vigueur au moment de la notification. Si les Services concernés sont

renouvelés, ils le seront conformément aux nouvelles Conditions d'utilisation de Google

hébergées sur des URL.

1.3 Alias. Le Client est seul responsable du contrôle des e-mails envoyés aux alias "abuse" et

"postmaster" associés à ses Noms de domaine, ainsi que de leur traitement et des réponses qui y

sont apportées. Toutefois, Google peut effectuer un contrôle des e-mails envoyés aux alias associés

aux Noms de domaine du Client afin d'identifier toute utilisation abusive des Services.

1.4 Annonces. Google ne diffuse pas d'Annonce dans les Services ni n'utilise les Données du client

à des fins publicitaires.
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1.5 Comptes utilisateur final. Le Client peut demander des Comptes utilisateur final de deux

façons : (i) en en faisant la demande en ligne via la Console d'administration ou (ii) après la date

d'entrée en vigueur des Services, en contactant le service d'assistance Google. Le Client peut, à tout

moment, suspendre ou supprimer des Comptes utilisateur final via la Console d'administration.

1.6 Google Vault. Si le Client achète Google Vault, les conditions supplémentaires suivantes

s'appliquent :

a. Conservation. Google n'a pas l'obligation de conserver les Données archivées du Client

au-delà de la période de conservation indiquée par le Client (sauf en cas de préservation de

données à titre conservatoire). Si le Client ne renouvelle pas Google Vault, Google n'a pas

l'obligation de conserver une archive des Données du Client.

b. Achat initial de Google Vault. Lorsque le Client achète Google Vault pour la première fois,

il accepte d'acheter un Compte utilisateur final Google Vault pour chacun des membres de son

Personnel disposant d'un Compte utilisateur final G Suite for Education. Le Client peut utiliser

Google Vault pour les élèves et les Anciens élèves sans frais.

c. Ajout de Comptes utilisateur final pour le personnel. Après l'achat initial de Google

Vault, dans le cas où, au cours de la période de validité des Services, le Client ajoute au moins

20 % de Comptes utilisateur pour son personnel par rapport au nombre de comptes

préalablement achetés pendant cette période de validité des Services, il s'engage à acheter

Google Vault pour ces nouveaux Comptes utilisateur final pour la période de validité restante

des Services Google Vault. En outre, chaque année, à la date anniversaire de la Date de début

de facturation, le Client s'engage à acheter Google Vault pour tous les Comptes utilisateur du

personnel qu'il a ajoutés à ceux préalablement achetés, et ce pour le reste de la période de

validité en cours des Services Google Vault du Client.

1.7 Avis de confidentialité. L'Avis de confidentialité de G Suite for Education régit la collecte et

l'utilisation par Google des informations du Client ou des Utilisateurs finaux.

2. Obligations du Client.

2.1 Utilisations autorisées. Les Services ne peuvent être utilisés que par (a) des établissements

d'enseignement à but non lucratif et (b) d'autres entités à but non lucratif (telles que définies par les

lois de l'État concerné).

2.2 Conformité. Le Client utilisera les Services conformément à la Politique d'utilisation autorisée.

Google peut, par le biais des Services, offrir occasionnellement de nouvelles applications, fonctions

ou fonctionnalités dont l'utilisation est potentiellement soumise à l'acceptation de conditions

supplémentaires par le Client. En outre, Google proposera au Client et à ses Utilisateurs finaux

certains Produits complémentaires à G Suite (venant s'ajouter aux Services), soumis aux Conditions

d'utilisation des Produits complémentaires à G Suite et aux conditions d'utilisation Google spécifiques

à chacun d'entre eux. Le Client peut, à tout moment, utiliser la Console d'administration pour activer

ou désactiver des Produits complémentaires à G Suite.

2.3 Administration des Services par le Client. Le Client peut utiliser la Console d'administration

pour spécifier un ou plusieurs Administrateurs et leur attribuer des droits leur permettant d'accéder

au(x) Compte(s) administrateur et d'administrer les Comptes utilisateur final. Il incombe au Client

(a) de préserver la confidentialité des mots de passe et des Comptes administrateur, (b) de désigner

les individus autorisés à accéder aux Comptes administrateur et (c) de s'assurer que toutes les

activités relevant des Comptes administrateur sont conformes au présent Contrat. Le Client accepte

que les responsabilités de Google ne s'étendent pas à la gestion ni à l'administration interne des

Services destinés au Client, et que Google est uniquement responsable du traitement des données.

2.4 Consentement de l'Utilisateur final. Les Administrateurs du Client peuvent être en mesure

d'accéder aux données mises à la disposition des Utilisateurs finaux dans les Comptes utilisateur

final, de les contrôler, de les utiliser ou de les divulguer. Le Client s'engage à obtenir des Utilisateurs
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finaux, pour toute la durée nécessaire, les autorisations requises pour (i) permettre au Client

d'afficher, de contrôler, d'utiliser ou de divulguer ces données, et à Google de donner au Client la

possibilité d'effectuer ces opérations et (ii) permettre à Google de fournir les Services.

2.5 Accord parental. En vertu de la section 10.1 ci-dessous, le Client est responsable du respect de

la loi Children's Online Privacy Protection Act (loi relative à la protection de la vie privée des enfants

sur Internet) de 1998. Sa responsabilité concerne également l'obtention du consentement parental

pour la collecte d'informations personnelles effectuée dans le cadre des Services ou des Produits

complémentaires à G Suite dont il autorise l'accès aux Utilisateurs finaux. Le client doit également

obtenir l'autorisation des parents des Utilisateurs finaux de moins de 18 ans avant de permettre à ces

derniers d'utiliser les Produits complémentaires à G Suite.

2.6 Utilisation non autorisée. Le Client s'engage à prendre des mesures commercialement

raisonnables pour empêcher toute utilisation non autorisée des Services et mettre fin à d'éventuels

abus. Le Client est également tenu d'informer rapidement Google s'il constate que les Services font

l'objet d'accès ou d'utilisations non autorisés.

2.7 Restrictions d'utilisation. À moins que Google n'y consente expressément par écrit, le Client

s'engage à ne pas effectuer les actions qui suivent et à déployer des efforts commercialement

raisonnables pour s'assurer qu'aucun tiers ne les réalise : (a) procéder à la vente, revente, location

des Services à un tiers ou à toute opération équivalente en pratique (sauf autorisation expresse

accordée dans le présent Contrat), (b) tenter d'effectuer la rétro-ingénierie des Services ou de l'un de

leurs composants, (c) tenter de créer un service de substitution ou un service similaire via l'utilisation

des Services ou l'accès à ces derniers, (d) utiliser les Services pour des Activités à haut risque ou (e)

utiliser les Services pour stocker ou transférer des Données du Client dont l'exportation est soumise

aux Lois sur le contrôle des exportations. Le Client est seul responsable, le cas échéant, du respect

de la loi américaine HIPAA.

2.8 Demandes de tiers. Il incombe au Client de répondre aux Demandes de tiers. Dans la limite

autorisée par la loi ou par les conditions de la Demande de tiers, Google (a) avertira sans tarder le

Client de la réception d'une Demande de tiers, (b) accédera aux demandes raisonnables que lui

transmettra le Client dans le cadre d'actions entreprises pour dénoncer une Demande de tiers et (c)

fournira au Client les informations ou outils lui permettant de répondre à la Demande de tiers. Le

Client s'efforcera d'abord d'obtenir lui-même les informations permettant de répondre à la Demande

de tiers, puis contactera Google uniquement s'il ne parvient pas à obtenir raisonnablement ces

informations.

3. Paiement. Si l'un des Services a fait l'objet d'un achat moyennant paiement de Frais, les conditions de la

Section 3 s'appliquent à ce Service.

3.1 Paiement. Tous les frais sont dus trente jours après la date de facturation. Tous les frais doivent

être réglés en dollars américains (USD), sauf indication contraire dans un Formulaire de commande.

Les paiements effectués par virement bancaire doivent comporter les indications suivantes :

Nom de la banque : Numéro ABA : Numéro de compte :

Wells Fargo Bank

Palo Alto, Californie, États-Unis

121000248

Google Inc.
4375669785

3.2 Retards de paiement. En cas de retard de paiement, des pénalités peuvent être calculées par

application d'un taux d'intérêt d'un et demi pour cent par mois (ou, si ce taux est inférieur, le taux légal

le plus élevé) à compter de la date d'échéance et jusqu'à ce que la totalité de la somme due soit

réglée. Le Client prendra à sa charge tous les frais raisonnables (y compris les frais d'avocat) que

Google est susceptible d'engager afin de recouvrer les montants impayés, sauf si une telle situation

est due à des erreurs de facturation imputables à Google.

3.3 Bons de commande.

a. Requis. Si le Client souhaite qu'un numéro de Bon de commande soit mentionné sur sa

facture, il doit en faire la demande et transmettre un Bon de commande à Google. Si le Client
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exige un numéro de Bon de commande, mais ne transmet pas le Bon de commande requis,

Google ne sera pas tenu de fournir les Services tant que le Bon de commande n'aura pas été

reçu par Google. Les éventuelles conditions d'utilisation figurant sur ledit Bon de commande

n'entrent pas dans le cadre du présent Contrat et sont considérées comme nulles et non

avenues.

b. Non requis. Si le Client n'a pas besoin de numéro de Bon de commande sur sa facture, il

devra transmettre à Google une renonciation à cette condition. Celle-ci pourra prendre la forme

d'un e-mail. Si le Client renonce au Bon de commande : (a) Google transmettra au Client la

facture sans numéro de Bon de commande associé et (b) le Client s'engage à payer les

factures sans numéro de Bon de commande associé.

3.4 Taxes. Le Client est tenu de régler toute Taxe applicable et doit payer les Services à Google sans

aucune déduction liée à ces Taxes. Si Google se trouve dans l'obligation de percevoir ou de payer

des Taxes, celles-ci seront facturées au Client, sauf si ce dernier fournit à Google un certificat

d'exonération de taxe valide, délivré par l'administration fiscale compétente. Si le Client est contraint

par la loi de déduire des Taxes de ses paiements à Google, il doit fournir à Google un reçu fiscal

officiel ou tout autre document approprié servant de justificatif.

3.5 Contestations de facture. Les contestations de facture doivent être présentées avant la date

d'échéance de la facture. Si les parties déterminent que certaines erreurs de facturation sont

imputables à Google, Google n'éditera pas de nouvelle facture, mais établira un avoir correspondant

au montant incorrect. Si la facture contestée n'a pas encore été réglée, Google déduira le montant de

l'avoir de celle-ci et le Client sera alors redevable du solde net dû de cette facture.

4. Facturation ; tarifs. Si un Service a fait l'objet d'un achat moyennant paiement de Frais, les durées de

validité de la présente Section 4 s'appliquent à ce Service. À la Date de début de facturation ou après

celle-ci, Google facturera au Client les Frais suivants pour chaque Service applicable : avance sur les Frais

mensuels, les Frais annuels ou les Frais correspondant à la période de validité initiale (selon le cas). Tous

ces frais seront indiqués dans le Formulaire de commande.

5. Services d'assistance technique.

5.1 Par le Client. Il incombe au Client de répondre, à ses propres frais, aux questions et aux

réclamations des Utilisateurs finaux ou de tiers, concernant l'utilisation des Services par lui-même ou

par les Utilisateurs finaux. Le Client s'engage à mettre en œuvre des actions commercialement

raisonnables pour résoudre les problèmes d'assistance avant d'en référer à Google.

5.2 Par Google. Si le Client est dans l'impossibilité de résoudre un problème d'assistance dans les

conditions ci-dessus, il peut le transmettre à Google, conformément aux Instructions des Services

d'assistance technique. Google fournira les Services d'assistance technique au Client en accord avec

ces instructions.

6. Suspension.

6.1 Des Comptes utilisateur final par Google. En cas de violation avérée du présent Contrat par un

Utilisateur Final, Google peut demander au Client la Suspension du Compte utilisateur final concerné.

Si le Client ne se conforme pas à la demande de Google visant à suspendre un Compte utilisateur

final, Google est en droit de procéder à cette Suspension. Toute Suspension mise en œuvre par

Google reste effective tant que l'Utilisateur final concerné n'a pas remédié à la violation qui en est à

l'origine.

6.2 Problèmes de sécurité urgents. Nonobstant ce qui précède, en cas de Problème de sécurité

urgent, Google se réserve le droit de suspendre les Comptes utilisateur final incriminés. Cette

Suspension a la portée et la durée minimales requises pour prévenir ce Problème de sécurité urgent

ou y mettre fin. Si Google suspend un Compte utilisateur final pour une raison quelconque sans en

aviser préalablement le Client, Google est tenu, à la demande du Client, d'indiquer la raison de cette

Suspension dans les plus brefs délais.
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7. Informations confidentielles.

7.1 Obligations. Chaque partie : (a) protégera les Informations confidentielles de l'autre partie

comme s'il s'agissait de ses propres informations confidentielles et (b) ne les divulguera pas, sauf aux

Sociétés affiliées, aux employés et aux agents qui ont besoin de les connaître et se sont engagés par

écrit à les garder confidentielles. Les parties (et l'ensemble des Sociétés affiliées, employés et agents

auxquels les Informations confidentielles ont été divulguées) ne peuvent utiliser les Informations

confidentielles recueillies que pour exercer leurs droits et remplir leurs obligations en vertu du présent

Contrat, en faisant preuve d'une diligence raisonnable pour les protéger. Chaque partie est

responsable des éventuelles actions qui pourraient être mises en œuvre par ses Sociétés affiliées,

employés et agents en violation de la présente Section.

7.2 Exceptions. Les Informations confidentielles ne comprennent pas les informations (a) dont le

destinataire avait déjà connaissance, (b) qui sont rendues publiques sans que le destinataire en soit

responsable, (c) qui ont été développées indépendamment par le destinataire ou (d) qui ont été

transmises légalement au destinataire par une autre partie.

7.3 Divulgation obligatoire. Chaque partie peut divulguer les Informations confidentielles de l'autre

partie lorsque la loi l'exige, mais uniquement après avoir, dans la mesure où elle peut légalement le

faire, (a) entrepris des actions commercialement raisonnables pour notifier l'autre partie de la

divulgation et (b) donné à l'autre partie l'occasion de contester cette divulgation.

7.4 FERPA. Les parties reconnaissent que (a) les Données du Client peuvent contenir des

informations personnelles issues des dossiers d'enseignement soumises à la loi FERPA ("Dossiers

FERPA") et, (b) dans la mesure où les Données du Client contiennent des Dossiers FERPA, Google

sera considérée comme un "Officiel scolaire" (tel que défini dans la loi FERPA et ses dispositions

d'application) et devra se conformer à cette loi.

8. Droits de propriété intellectuelle et Signes distinctifs des marques.

8.1 Droits de propriété intellectuelle. Sauf disposition contraire expressément énoncée dans le

présent Contrat, celui-ci n'accorde à aucune partie des droits, implicites ou autres, sur le contenu ou

la propriété intellectuelle de l'autre partie. Comme convenu entre les parties, le Client détient tous les

Droits de propriété intellectuelle associés à ses données, et Google détient tous les Droits de

propriété intellectuelle afférents aux Services.

8.2 Affichage des Signes distinctifs des marques. Google peut afficher les Signes distinctifs des

marques autorisés par le Client (celui-ci autorisant un tel affichage en important ces signes distinctifs

dans les Services) dans les zones désignées des Pages des services. Le Client peut spécifier la

nature de cette utilisation dans la Console d'administration. Google peut également afficher les

Signes distinctifs de la marque Google sur les Pages des services pour indiquer qu'elle fournit ces

derniers. Aucune des parties ne peut afficher, ni utiliser les Signes distinctifs des marques de l'autre

partie en-dehors du cadre du présent Contrat sans obtenir préalablement l'approbation écrite de

l'autre partie.

8.3 Limitations applicables aux Signes distinctifs des marques. Toute utilisation des Signes

distinctifs des marques d'une partie s'appliquera au bénéfice de la partie qui en détient les droits de

propriété intellectuelle. Une partie peut révoquer le droit de l'autre partie à utiliser ses Signes

distinctifs, dans le cadre du présent Contrat, en adressant à l'autre partie un avis écrit indiquant un

délai raisonnable pour cesser cette utilisation.

9. Publicité. Le Client accepte que Google puisse inclure le nom et les Signes distinctifs des marques du

Client dans une liste de clients Google, sur Internet ou sur des supports de promotion. Le Client autorise

également Google à le mentionner verbalement en tant que client des produits ou services Google régis par

le présent Contrat. Cette Section est soumise aux dispositions de la Section 8.3.

10. Déclarations, garanties et clauses de non-responsabilité.
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10.1 Déclarations et garanties. Chaque partie atteste disposer des pouvoirs et de l'autorité

nécessaires pour conclure ce Contrat. Chaque partie garantit qu'elle se conformera à toutes les lois et

réglementations en vigueur concernant la mise à disposition ou l'utilisation des Services, le cas

échéant (y compris la loi relative à la notification des violations de sécurité). Google garantit que les

Services seront fournis conformément au Contrat de service applicable. Le Client reconnaît être seul

responsable du respect de la Children's Online Privacy Protection Act (Loi sur la protection de la

confidentialité des données relatives aux enfants sur Internet) de 1998, y compris, mais sans s'y

limiter, pour ce qui est de l'obtention du consentement parental pour la collecte de renseignements

personnels des étudiants effectuée dans le cadre de la mise à disposition et de l'utilisation des

Services par le Client et les Utilisateurs finaux.

10.2 Clause de non-responsabilité. DANS LES LIMITES AUTORISÉES PAR LA LOI EN VIGUEUR

ET SOUS RÉSERVE DE DISPOSITIONS EXPRESSES DU PRÉSENT CONTRAT, AUCUNE PARTIE

N'OFFRE D'AUTRE GARANTIE QUELLE QU'ELLE SOIT (EXPRESSE, IMPLICITE, LÉGALE OU

AUTRE), Y COMPRIS, MAIS SANS S'Y LIMITER, DES GARANTIES DE QUALITÉ MARCHANDE,

D'ADÉQUATION À UN USAGE PARTICULIER ET DE CONFORMITÉ. GOOGLE N'APPORTE

AUCUNE GARANTIE QUANT AU CONTENU OU AUX INFORMATIONS ACCESSIBLES AU MOYEN

OU PAR L'INTERMÉDIAIRE DES SERVICES. LE CLIENT RECONNAÎT QUE LES SERVICES

PROPOSÉS NE CONSTITUENT PAS UN SERVICE DE TÉLÉPHONIE ET NE PERMETTENT PAS

D'EFFECTUER NI DE RECEVOIR DES APPELS, Y COMPRIS DE NUMÉROS D'URGENCE, PAR

LE BIAIS DE RÉSEAUX TÉLÉPHONIQUES PUBLICS COMMUTÉS.

11. Période de validité ; Frais.

11.1 Période de validité du Contrat. Le présent contrat restera en vigueur pendant sa période de

validité.

11.2 Période de validité des Services et achats pendant cette période. Google s'engage à fournir

les Services au Client pendant la Période de validité des Services. En l'absence d'accord contraire

écrit entre les parties, les Comptes utilisateur final ajoutés pendant la Période de validité des Services

auront une durée de validité calculée au prorata et se terminant le dernier jour de cette période.

11.3 Renouvellement automatique. À l'expiration de chaque Période de validité des Services,

l'abonnement aux Services (et à tous les Comptes utilisateur final précédemment acquis moyennant

paiement de Frais) sont automatiquement renouvelés pour une période de validité supplémentaire de

douze mois. Si l'une des parties ne souhaite pas renouveler les Services, elle doit en informer l'autre

partie par écrit, au moins 15 jours avant la fin de la période de validité des Services en cours. Cet avis

de non-renouvellement prendra effet à la fin de la Période de validité en cours.

11.4 Frais. Pendant la Période de validité initiale, Google ne facturera pas les Services au Client

(sauf les Frais de Google Vault ou de stockage payant, le cas échéant). En vertu de l'accord mutuel

écrit des parties, (a) Google peut facturer des Frais au Client pour les Services une fois la Période de

validité initiale échue et (b) Google peut facturer des Frais au Client pour une version Premium des

Services ou pour des fonctionnalités ou des améliorations optionnelles pouvant être ajoutées aux

Services de Google (par exemple, Google Vault ou un stockage payant, le cas échéant).

11.5 Utilisation des Services. Le Client n'est pas tenu d'utiliser les Services et peut interrompre leur

utilisation à tout moment, quelle qu'en soit la raison (ou sans raison particulière).

11.6 Révision des tarifs. Pour les Services achetés par le Client moyennant paiement de Frais,

Google peut réviser ses tarifs pour la prochaine Période de validité des Services à condition d'en

informer le Client par écrit (éventuellement par e-mail) au moins trente jours avant le début de la

nouvelle période.

12. Résiliation.

12.1 Résiliation suite à un manquement. L'une ou l'autre des parties peut suspendre l'exécution du

présent Contrat ou le résilier si (i) l'autre partie viole substantiellement le Contrat et omet de remédier
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à ce manquement dans les trente jours qui suivent la réception de l'avis écrit, (ii) l'autre partie cesse

ses activités commerciales ou fait l'objet d'une procédure d'insolvabilité et que cette procédure n'est

pas levée dans un délai de quatre-vingt-dix jours ou si (iii) l'autre partie viole substantiellement le

présent Contrat plus de deux fois, nonobstant une éventuelle réparation de ces violations.

12.2 Autre résiliation. Le Client peut résilier le présent Contrat pour une raison quelconque (ou sans

raison particulière) en envoyant un préavis écrit de trente jours à Google, sachant, toutefois, qu'il

reste tenu de payer les Frais relatifs aux Services qu'il a achetés jusqu'à la fin de la Période de

validité en vigueur pour ces Services.

12.3 Conséquences de la résiliation. Si le présent Contrat est résilié, (i) les droits octroyés par une

partie à l'autre prendront fin immédiatement (sauf dans les cas décrits dans cette Section), (ii) Google

permettra au Client d'accéder à ses Données pendant une période commercialement raisonnable et

de les exporter, aux tarifs alors en vigueur pour les Services concernés, (iii) après une période

commercialement raisonnable, les Données du client seront supprimées par Google qui retirera les

pointeurs associés de ses serveurs actifs et remplacera ces données progressivement, et (iv) chaque

partie mettra en œuvre rapidement des actions commercialement raisonnables pour renvoyer ou

détruire toutes les autres Informations confidentielles de l'autre partie, si elle en reçoit la demande.

13. Indemnisation.

13.1 Par Google. Google indemnisera, défendra et dégagera de toute responsabilité le Client

vis-à-vis de l'ensemble des responsabilités, dommages et coûts (y compris les frais de justice et les

honoraires d'avocat raisonnables) découlant de la réclamation d'un tiers selon laquelle la technologie

de Google utilisée pour fournir les Services ou les Signes distinctifs des marques de Google

enfreignent ou détournent un brevet, des droits d'auteur, un secret industriel ou une marque de ce

tiers. Nonobstant ce qui précède, la responsabilité de Google ne saurait en aucun cas être engagée,

en vertu de la présente section, du fait (i) de l'utilisation des Services ou des Signes distinctifs des

marques de Google sous une forme modifiée ou en association avec des supports non fournis par

Google et (ii) des informations, données ou contenus fournis par le Client, les Utilisateurs finaux ou

d'autres tiers.

13.2 Violation éventuelle.

(a) Réparation, remplacement ou modification. Si Google a de bonnes raisons de penser

que les Services enfreignent les Droits de propriété intellectuelle d'un tiers, Google (a)

obtiendra, à ses frais, le droit pour le Client de continuer à utiliser les Services, (b) proposera

des services de remplacement de même niveau fonctionnel n'enfreignant pas de droits de

propriété intellectuelle ou (c) modifiera les Services de sorte qu'ils n'entraînent plus une telle

violation.

(b) Suspension ou résiliation. Si Google ne pense pas que les solutions précitées sont

commercialement raisonnables, elle pourra suspendre l'utilisation par le Client des Services

concernés ou y mettre fin. Si Google met fin aux Services concernés, elle procédera à un

remboursement au prorata des sommes non dues effectivement versées par le Client (le cas

échéant) pour la période suivant la résiliation de ces Services.

13.3 Généralités. Le Client avisera immédiatement Google de la réclamation et coopérera avec

Google pour assurer la défense contre ladite réclamation. Google exerce un contrôle complet et une

pleine autorité sur la défense, excepté que : (a) tout arrangement impliquant que le Client admette

une responsabilité ou verse de l'argent nécessitera le consentement écrit préalable de celui-ci, ce

consentement ne devant pas être refusé ni retardé de façon non raisonnable, et que (b) le Client peut

prendre part à la défense avec son propre avocat, à ses frais. LES INDEMNITÉS CI-DESSUS

REPRÉSENTENT LE SEUL RECOURS DU CLIENT, DANS LE CADRE DU PRÉSENT CONTRAT,

EN CAS DE VIOLATION PAR GOOGLE DES DROITS DE PROPRIÉTÉ INTELLECTUELLE D'UN

TIERS.

14. Limitation de responsabilité.
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14.1 Limitation de responsabilité indirecte. AUCUNE PARTIE NE POURRA ÊTRE TENUE POUR

RESPONSABLE, EN VERTU DU PRÉSENT CONTRAT, DE LA PERTE DE REVENUS OU DE

DOMMAGES INDIRECTS, SPÉCIAUX, ACCESSOIRES, CONSÉCUTIFS, EXEMPLAIRES OU

PUNITIFS, MÊME SI LA PARTIE ÉTAIT INFORMÉE OU ÉTAIT CENSÉE AVOIR EU

CONNAISSANCE DE L'ÉVENTUALITÉ DE TELS DOMMAGES ET MÊME SI LES DOMMAGES

DIRECTS N'OUVRENT PAS DE VOIE DE RECOURS.

14.2 Limitation du montant de la responsabilité. AUCUNE PARTIE NE POURRA ÊTRE TENUE

DE VERSER, EN VERTU DU PRÉSENT CONTRAT, UN MONTANT SUPÉRIEUR À (I) MILLE

DOLLARS OU (II) CELUI PAYÉ PAR LE CLIENT À GOOGLE DANS LE CADRE DU PRÉSENT

CONTRAT AU COURS DES DOUZE MOIS PRÉCÉDANT L'ÉVÉNEMENT AYANT ENGAGÉ CETTE

RESPONSABILITÉ.

14.3 Exceptions aux limitations. Ces limitations de responsabilité s'appliquent dans la pleine

mesure autorisée par la loi applicable, mais ne concernent pas les violations des obligations de

confidentialité, les atteintes aux droits de propriété intellectuelle d'une partie par l'autre, ni les

obligations d'indemnisation.

15. Dispositions diverses.

15.1 Avis. Sauf mention contraire figurant dans le présent document, (a) tous les avis doivent être

notifiés par écrit et adressés à l'attention du service juridique et du point de contact principal de l'autre

partie et (b) un avis est considéré comme remis (i) après confirmation écrite de sa réception en cas

d'envoi par coursier personnel ou coursier express, ou à sa réception en cas d'envoi par la poste sans

confirmation de réception, ou (ii) après confirmation de sa réception via l'accusé de réception

automatique ou des journaux électroniques en cas d'envoi par télécopie ou par e-mail.

15.2 Cession. Aucune partie ne peut céder ni transférer une partie du présent Contrat sans le

consentement écrit de l'autre partie, sauf à une Société affiliée, et uniquement si (a) le cessionnaire

accepte par écrit d'être lié par les conditions du présent Contrat et si (b) la partie cédante demeure

responsable des obligations contractées dans le cadre du présent Contrat avant la cession. Toute

autre tentative de transfert ou de cession sera considérée comme nulle et non avenue.

14.3 Changement de contrôle. En cas de changement de contrôle (par exemple, via une acquisition

ou une vente d'actions, une fusion ou une autre forme de transaction d'entreprise), (a) la partie qui fait

l'objet du changement de contrôle doit en aviser par écrit l'autre partie dans un délai de trente jours

suivant le changement de contrôle et (b) l'autre partie peut résilier avec effet immédiat le présent

Contrat à tout moment à compter du changement de contrôle et dans un délai de trente jours après la

réception de l'avis par écrit prévu dans la sous-section (a).

15.4 Force majeure. Aucune partie ne pourra être tenue responsable d'une mauvaise exécution dans

la mesure où elle est causée par une situation qui échappe au contrôle raisonnable de la partie (par

exemple, une catastrophe naturelle, un acte de guerre ou de terrorisme, une émeute, des conditions

de travail, une mesure des pouvoirs publics ou une perturbation Internet).

14.5 Absence de renonciation. L'impossibilité d'appliquer une disposition du présent Contrat ne

constitue pas une renonciation à cette disposition.

14.6 Divisibilité. Si l'une des dispositions du présent Contrat s'avère inapplicable, les autres

dispositions restent en vigueur.

15.7 Aucune agence. Les parties sont des entrepreneurs indépendants et le présent Contrat ne crée

en aucun cas un(e) quelconque agence, partenariat ou joint venture.

15.8 Aucun tiers bénéficiaire. Il n'existe aucun tiers bénéficiaire du présent Contrat.

15.9 Réparation équitable. Aucune clause du présent Contrat ne saurait empêcher une partie de

solliciter une réparation équitable.
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15.10 Loi applicable.

a. Pour les entités publiques d'une ville, d'un comté et d'un État. Si le Client est une entité

publique d'une ville, d'un comté, ou d'un État, les parties conviennent de ne pas faire mention

de la loi applicable ni de la juridiction compétente.

b. Pour toutes les autres entités. Si le Client est une entité qui n'est pas définie dans la

Section 15.10(a), la disposition suivante s'applique : le présent Contrat est régi par la loi de

l'État de Californie, exclusion faite des règles sur les conflits de lois de cet État. POUR TOUT

LITIGE LIÉ OU RELATIF AU PRÉSENT CONTRAT, LES PARTIES CONSENTENT À SE

SOUMETTRE À LA JURIDICTION PERSONNELLE ET EXCLUSIVE DES TRIBUNAUX DU

COMTÉ DE SANTA CLARA EN CALIFORNIE.

15.11 Amendements. Tout amendement doit être formulé par écrit et doit stipuler expressément qu'il

modifie le présent Contrat.

15.12 Application après la résiliation. Les sections suivantes continueront à s'appliquer après

l'expiration ou la résiliation du présent Contrat : 7 (Informations confidentielles), 8.1 (Droits de

propriété intellectuelle), 12.3 (Effets de la résiliation), 13 (Indemnisation), 14 (Limitation de

responsabilité), 15 (Divers) et 16 (Définitions).

15.13 Intégralité du Contrat. Le présent Contrat, et tous les documents auxquels il fait référence,

représentent l'intégralité du contrat en relation avec son objet et remplacent tous les contrats

précédents ou tous les contrats contemporains portant sur cet objet. Si le Client se voit présenter un

Contrat similaire ayant le même objet en se connectant pour utiliser les Services, le présent Contrat

remplace ledit Contrat. Les conditions disponibles via une URL et référencées dans le présent Contrat

en font partie intégrante.

15.14 Interprétation des conditions contradictoires. En cas de contradiction entre les documents

qui constituent le présent Contrat, les documents prévalent dans l'ordre suivant : le Formulaire de

commande (le cas échéant), le Contrat et les conditions hébergées sur une URL.

15.15 Exemplaires identiques. Les parties peuvent conclure le présent Contrat en signant le

Formulaire de commande applicable (le cas échéant) ou le présent Contrat en plusieurs exemplaires,

notamment sous forme de télécopies, de fichiers PDF ou d'autres copies électroniques, qui

constituent ensemble un seul et même document.

16. Définitions.

Politique d'utilisation autorisée : règlement s'appliquant à l'utilisation des Services et accessible à

l'adresse https://www.google.com/apps/intl/fr/terms/use_policy.html ou à une autre URL que Google

est susceptible de fournir à cette fin.

Compte(s) administrateur : comptes mis à la disposition du Client par Google pour l'administration

des Services. L'utilisation des Comptes administrateur nécessite un mot de passe que Google

s'engage à fournir au Client.

Console d'administration : outil en ligne fourni par Google au Client, conçu pour la création de

rapports et certaines autres fonctions d'administration.

Administrateurs : personnel technique désigné par le Client dont la mission consiste à administrer

les Services destinés aux Utilisateurs finaux pour le compte du Client.

Annonces : publicités en ligne affichées par Google et destinées aux Utilisateurs finaux, à l'exclusion

de celles fournies par des produits publicitaires ne faisant pas partie des Services (Google AdSense,

par exemple) que le Client choisit d'utiliser dans le cadre des Services.

Société affiliée : toute entité qui contrôle directement ou indirectement une partie, est contrôlée par

cette partie ou est placée sous le même contrôle que cette dernière.
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Contrat : selon le cas, il s'agit du présent Contrat G Suite for Education, ou de la combinaison du

Formulaire de commande et du présent Contrat G Suite for Education.

Anciens élèves : diplômés ou anciens élèves du Client.

Frais annuels : frais annuels pour les Services énoncés dans le Formulaire de commande (le cas

échéant).

Date de début de facturation : date à laquelle le Client commence à régler Google pour les Services

(le cas échéant).

Signes distinctifs des marques : noms commerciaux, marques commerciales, marques de service,

logos, noms de domaine et autres signes distinctifs représentant une partie et protégés par cette

partie à un moment donné.

Informations confidentielles : informations divulguées par une partie à l'autre partie, dans le cadre

du présent Contrat, qui sont signalées comme étant confidentielles ou qui seraient normalement

considérées comme telles dans ces circonstances. Les Données du Client sont des Informations

confidentielles.

Données du Client : données (y compris les e-mails) fournies, générées, transmises ou affichées via

les Services par le Client ou les Utilisateurs finaux.

Noms de domaine du Client : noms de domaine mentionnés dans le Formulaire de commande,

appartenant au Client ou contrôlés par lui, et utilisés dans le cadre des Services. Le Client peut fournir

les Services à n'importe lequel de ses sous-domaines sans autorisation écrite de Google (par

exemple, si le Nom de domaine du Client est "edu.com", un sous-domaine pourrait être

"anciens.edu.com").

Date d'effet : date à laquelle le présent Contrat est contresigné.

Problème de sécurité urgent : (a) utilisation des Services par le Client en violation de la politique

d'utilisation autorisée et pouvant perturber (i) les Services, (ii) l'utilisation des Services par d'autres

clients ou (iii) le réseau ou les serveurs Google utilisés pour fournir lesdits Services ; ou bien (b)

accès d'un tiers non autorisé aux Services.

Utilisateurs finaux : personnes autorisées par le Client à utiliser les Services.

Compte utilisateur final : compte hébergé par Google et créé via les Services par le Client, pour un

Utilisateur final.

Lois sur le contrôle des exportations : toutes les lois et réglementations applicables en matière de

contrôle des exportations et des réexportations, y compris la réglementation sur les exportations

(Export Administration Regulations, "EAR") du département du Commerce des États-Unis, les

sanctions commerciales et économiques imposées par le Service de contrôle des actifs étrangers

(Office of Foreign Assets Control) du Département du Trésor des États-Unis, ainsi que la

réglementation sur le commerce international des armes (International Traffic in Arms Regulations,

"ITAR") imposée par le Département d'État des États-Unis.

Frais : frais facturés au Client par Google pour les Services (le cas échéant) tels que définis dans le

présent Contrat.

FERPA : loi fédérale américaine sur la protection de la vie privée et le droit à l'instruction des familles

(Family Educational Rights and Privacy Act, U.S. Code, titre 20, par. 1232g) et règlement de ladite loi

(Family Educational Rights and Privacy Act Regulations, Code of Federal Regulations, titre 34,

partie 99), dans leurs versions en vigueur amendées, ou modifiées par d'autres biais.

Avis de confidentialité de G Suite for Education : avis disponible à l'adresse

https://www.google.com/intl/fr/work/apps/terms/education_privacy.html ou à une autre URL que

Google est susceptible de fournir à cette fin.
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Centre d'aide : centre d'aide Google accessible à l'adresse https://www.google.com/support/ ou à

toute autre URL fournie par Google.

Activités à haut risque : activités, telles que l'exploitation d'installations nucléaires, le contrôle du

trafic aérien ou l'utilisation d'équipements de survie, dans le cadre desquelles l'utilisation ou l'échec

des Services est susceptible d'entraîner un décès, des préjudices corporels ou des atteintes à

l'environnement.

HIPAA : Health Insurance Portability and Accountability Act (loi de 1996 sur la transférabilité et la

responsabilité dans le cadre de l'assurance-maladie), dans sa version amendée en vigueur, ainsi que

toute réglementation produite dans ce cadre.

Droits de propriété intellectuelle : droits internationaux, actuels et futurs, stipulés dans les lois sur

les brevets, les droits d'auteur, le secret industriel, les marques ou dans le droit moral, ainsi que tout

autre droit similaire.

Période de validité initiale des Services : période de validité des Services applicables, débutant à

la Date d'entrée en vigueur des Services et se poursuivant pendant la "Période de validité des

Services en cours" stipulée dans le Formulaire de commande à partir de la Date de début de

facturation (si un Formulaire de commande est associé aux Services) ou, si aucun Formulaire de

commande n'est associé aux Services, pour une période d'un an à compter de la Date d'effet.

Frais correspondant à la période de validité initiale : frais facturés pour les Services pour la

Période de validité initiale (hors frais d'inscription ponctuels, le cas échéant), tels que définis dans le

Formulaire de commande (le cas échéant).

Frais mensuels : frais mensuels facturés pour les Services, tels que définis dans le Formulaire de

commande (le cas échéant).

Produits complémentaires à G Suite : produits Google ne faisant pas partie des Services, mais

auxquels les Utilisateurs finaux peuvent accéder en utilisant l'identifiant et le mot de passe de leur

Compte utilisateur final. La liste des Produits complémentaires à G Suite est disponible à l'adresse

https://www.google.com/support/a/bin/answer.py?hl=fr&answer=181865 ou à une autre URL que

Google est susceptible de fournir à cette fin.

Conditions d'utilisation des Produits complémentaires à G Suite : conditions d'utilisation

disponibles à l'adresse https://www.google.com/apps/intl/fr/terms/additional_services.html ou à une

autre URL que Google est susceptible de fournir à cette fin.

Adresse e-mail de notification : adresse e-mail indiquée par le Client pour recevoir les notifications

de Google. Le Client peut modifier cette adresse dans la Console d'administration.

Formulaire de commande : formulaire de commande sous la forme d'un document écrit fourni par

Google et spécifiant les Services commandés à Google par le Client et les Frais associés (le cas

échéant) en vertu du Contrat. Le Formulaire de commande comporte : (i) un cadre prévu pour la

signature du Client, ou pour la signature du Client et de Google, (ii) les références des services

applicables, (iii) les Frais (le cas échéant), (iv) le nombre de Services et la période de validité des

Services en cours pour les Comptes utilisateur final.

Bon de commande : bon de commande émis par le Client.

Services : services de la suite principale G Suite for Education, Google Classroom et, le cas échéant,

services Google Vault fournis par Google et utilisés par le Client en vertu du présent Contrat. Les

Services sont décrits à l'adresse https://www.google.com/apps/intl/fr/terms/user_features.html ou à

une autre URL que Google est susceptible de fournir à cette fin.

Date d'entrée en vigueur des Services : date à laquelle Google met les Services à disposition du

Client.

Pages des services : pages Web hébergeant les Services destinés aux Utilisateurs finaux.
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Période de validité des Services : période initiale de validité des Services et ensemble des périodes

de renouvellement des Services applicables.

Contrat de niveau de service : contrat de niveau de service disponible à l'adresse

https://www.google.com/apps/intl/fr/terms/sla.html ou à une autre URL que Google est susceptible de

fournir à cette fin.

Personnel : personne (y compris les professeurs) qui est ou a été employé par le Client. Tout

étudiant ou ancien élève faisant également partie du personnel est considéré comme membre du

Personnel en vertu du présent Contrat (et exclu de la catégorie Étudiant ou Ancien élève) s'il a été

employé par le Client au cours des douze derniers mois.

Étudiant : personne ayant été inscrite aux cours dispensés par le Client au cours des douze derniers

mois.

Suspension : désactivation immédiate de l'accès aux Services ou à certains de leurs composants,

selon le cas, afin d'en empêcher l'utilisation.

Taxes : droits, droits de douane et taxes (autres que l'impôt sur les bénéfices payé par Google)

relatifs à la vente des Services, y compris les pénalités ou les intérêts connexes.

Période de validité : période débutant à la Date d'effet et se poursuivant jusqu'à la première des

dates suivantes : (i) la fin de la dernière période de validité des Services ou (ii) la résiliation du Contrat

dans les conditions définies par les présentes.

Demande de tiers : demande d'un tiers visant à obtenir des enregistrements relatifs à l'utilisation des

Services par un Utilisateur final. Il peut s'agir d'un mandat de perquisition, d'une ordonnance de

tribunal, d'une citation à comparaître, d'une autre ordonnance juridique valide ou d'un consentement

écrit de l'Utilisateur final autorisant la divulgation.

Services d'assistance technique : services fournis par Google aux Administrateurs pendant la

Période de validité conformément aux Instructions des Services d'assistance technique.

Instructions des Services d'assistance technique : instructions des services d'assistance

technique de Google alors en vigueur pour les Services. Ces instructions sont disponibles à l'adresse

https://www.google.com/apps/intl/fr/terms/tssg.html ou à une autre URL que Google est susceptible

de fournir à cette fin.

Conditions d'utilisation hébergées sur des URL : conditions incluant la Politique d'utilisation

autorisée, le Contrat de service et les Instructions des Services d'assistance technique.
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Chère Madame, 
 
J'ai pris bonne note de votre courriel du 24 octobre dernier et du message qui l'accompagnait, sous la 
signature de M. le Député Mathias Buschbeck, président de la commission législative du Grand 
Conseil genevois. Ayant peu d'informations à vous transmettre, je prends la liberté de vous répondre 
par la même voie électronique, faites-moi savoir si vous souhaitez disposer d'un document en bonne 
et due forme avec entête de la CIIP. 
 
Voici les trois éléments de réponse qu'il m'est possible de fournir suite à vos questions : 
 

1. Le choix des infrastructures informatiques, des ressources numériques et des outils online 
utilisés par les établissements scolaires relève exclusivement des autorités locales, soit 
cantonales soit communales, et de leurs ressources financières et techniques. Cela n'entre 
pas dans les compétences intercantonales et les conférences intercantonales ne procèdent 
donc à aucun relevé ou monitorage des choix effectués, ne sachant par exemple pas du tout 
quels cantons auraient fait un choix de type Google. Il en va de même pour ce qui relève de la 
protection des données et des critères de sécurité dans l'usage de données et d'adresses 
individuelles, la législation de chaque canton faisant foi. 

 

2. L'organe disposant de la vue la plus large à ce sujet est le centre de compétences CTIE, 
Centre suisse des technologies de l'information dans l'éducation 
(educa.ch  https://www.educa.ch/fr),  agissant sur mandat de la Confédération et de la CDIP 
et gérant en leur nom le Serveur suisse de l'éducation et la messagerie educanet2 qui lui est 
rattachée, choisie par de nombreux cantons. Le CTIE négocie également, pour les besoins 
des établissements scolaires, des contrats cadre avec de grands fournisseurs de logiciels, 
dont Microsoft et Adobe, mais pas Google (http://www.educa.ch/fr/contrats-cadre). Lors de sa 
séance du 27 octobre dernier, la CDIP a adopté un concept cadre et confirmé le mandat 
attribué au CTIE / educa.ch pour la préparation d'un concept détaillé de "Fédération des 
services d'identités numériques pour l'espace suisse de la formation" (projet FIDES, voir 
http://www.educa.ch/fr/acces-ligne et http://www.educa.ch/fr/dossiers/eid ). En gros, il s'agirait 
de créer d'ici 2019/2020 pour les enseignants et les apprenants de la scolarité obligatoire et 
des filières post-obligatoires, ainsi que pour les HEP, un équivalent de ce qu'est switch pour le 
degré tertiaire, dans une fédération offrant toutes les garanties de sécurité dans les relations 
électroniques entre acteurs du système éducatif et pour l'accès de ceux-ci à du matériel 
pédagogique en ligne auprès de fournisseurs publics et privés. Chaque canton devra 
librement décider, une fois le concept détaillé adopté et les conditions financières et 
techniques connues, s'il souhaite ou non adhérer à cette fédération, immédiatement ou 
ultérieurement, ce qui sur le plan romand présenterait de grands avantages au vu des accès 
aux plans d'études romands et aux ressources en ligne (moyens d'enseignement et 
ressources documentaires et didactiques disponibles). 

 

3. Au vu de ce qui précède, je vous confirme qu'il n'y a pas de "solution romande" existante ou 
envisagée, les solutions retenues étant soit cantonale (comme à Genève ou Neuchâtel) soit 
suisse (educa et ultérieurement FIDES). 

 

Dans l'espoir que ces informations puissent vous être utiles, je vous prie d'agréer, chère Madame, 
mes salutations les meilleures. 
olivier maradan 
 
 

 

Olivier Maradan 
secrétaire général 
 
Secrétariat général de la CIIP 
Fbg de l'Hôpital 68 - CP 556 - CH-2002 Neuchâtel  
℡ +41 32 889 86 30  -  � +41 32 889 69 73    
olivier.maradan@ne.ch  -  www.ciip.ch 
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Tina Rodriguez Commission législative 08.12.2017 

Comparaison intercantonale en matière de protection des données personnelles 

 

Canton de Genève 

 

Loi sur l’information du public, l’accès aux documents et la protection des données 
personnelles (LIPAD) (A 2 08) 

 

Art. 37    Sécurité des données personnelles 

1 Les données personnelles doivent être protégées contre tout traitement illicite par des mesures 
organisationnelles et techniques appropriées. 
2 Les institutions publiques prennent, par le biais de directives ainsi que de clauses statutaires ou 
contractuelles appropriées, les mesures nécessaires pour assurer la disponibilité, l’intégrité et la 
confidentialité des données personnelles qu’elles traitent ou font traiter. 
3 Les institutions publiques sont tenues de contrôler le respect des directives et clauses visées à 
l’alinéa 2. S’il implique l’exploitation de ressources informatiques et le traitement de données 
personnelles, ce contrôle doit s’exercer conformément à des procédures spécifiques que les instances 
mentionnées à l’article 50, alinéa 2, doivent adopter à cette fin, après consultation du préposé 
cantonal. 
 

Règlement d'application de la loi sur l'information du public, l'accès aux documents et la 
protection des données personnelles (RIPAD) (A 2 08.01) 

 

Art. 13A Sous-traitance (art. 37, al. 2, de la loi) 

1 Le traitement de données personnelles peut être confié à un tiers pour autant qu'aucune obligation 
légale ou contractuelle de garder le secret ne l'interdise. 
2 L'institution demeure responsable des données personnelles qu'elle fait traiter au même titre que si 
elle les traitait elle-même. 
3 La sous-traitance de données personnelles fait l'objet d'un contrat de droit privé ou de droit public 
avec le prestataire tiers, prévoyant pour chaque étape du traitement le respect des prescriptions de la 
loi et du présent règlement ainsi que la possibilité d'effectuer des audits sur le site du sous-traitant. 
4 Le recours par un sous-traitant à un autre sous-traitant (sous-traitance en cascade) n'est possible 
qu'avec l'accord préalable écrit de l'institution et moyennant le respect, à chaque niveau de 
substitution, de toutes les prescriptions du présent article. 
5 S'il implique un traitement à l'étranger, le recours à un prestataire tiers n'est possible que si 
la législation de l'Etat destinataire assure un niveau de protection adéquat. 
6 Le préposé cantonal publie une liste des Etats qui disposent d'une législation assurant un niveau de 
protection adéquat. 
 

Canton de Fribourg 

 

Rien de particulier dans la loi sur l'information et l'accès aux documents (LInf) (17.5) 

Ordonnance du 17 janvier 2017 ratifiant les statuts de l’Université de Fribourg (431.0.11) 

Art. 14      Protection des données 
Dans l'accomplissement de leurs tâches ainsi que dans les rapports internes, les membres de la 
communauté universitaire et les collèges respectent les dispositions relatives à la protection des 
données et veillent à la protection des données personnelles. 
 

ANNEXE 17



	 PL 12103-A207/227

Tina Rodriguez Commission législative 08.12.2017 

Canton de Vaud 

Loi sur la protection des données personnelles (LPrD) (172.65) 

 

Art. 17   Communication transfrontière de données 
 

1 La communication vers un pays tiers de données personnelles faisant l’objet d’un traitement, 
ou destinées à faire l’objet d’un traitement, ne peut avoir lieu que si le pays tiers en question 
assure un niveau de protection adéquat. 

 

2 L’alinéa précédent n’est pas applicable : 

a. si la personne concernée a donné son consentement, qui doit dans tous les cas être explicite ; 

b. si la communication de données est nécessaire à l’exécution d’un contrat entre la personne 
concernée et le responsable du traitement ou à l’exécution de mesures pré-contractuelles prises à 
la demande de la personne concernée ; 

c. si la communication est nécessaire à la conclusion ou à l’exécution d’un contrat conclu ou à conclure, 
dans l’intérêt de la personne concernée, entre le responsable du traitement et un tiers ; 

d. si la communication est, en l'espèce, indispensable soit à la sauvegarde d'un intérêt public, soit à la 
constatation, l'exercice ou la défense d'un droit en justice ; 

e. si la communication est, en l'espèce nécessaire pour protéger la vie ou l'intégrité corporelle de la 
personne concernée ; 

f.  si la communication intervient d’un registre public qui, en vertu de dispositions légales ou 
réglementaires, est destiné à l’information du public ou de toute personne justifiant d’un intérêt 
légitime, dans la mesure où les conditions légales pour la consultation sont remplies dans le cas 
particulier ; 

g. si des garanties suffisantes, notamment contractuelles, permettent d’assurer un niveau de 
protection adéquat à l’étranger. 

 

 

Art. 18   Traitement des données par un tiers 
 

 

1 Le traitement de données peut être confié à un tiers aux conditions cumulatives suivantes : 

a. le traitement par un tiers est prévu par la loi ou par un contrat ; 

b. le responsable du traitement est légitimé à traiter lui-même les données concernées ; 

c. aucune obligation légale ou contractuelle de garder le secret ne l'interdit. 
 

 

2 Le tiers est responsable de la sécurité des données qu'il traite. 
 

Canton du Valais 

Ordonnance concernant le statut du personnel de la Haute école spécialisée de Suisse 
occidentale Valais/Wallis (HES-SO Valais/Wallis) 
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Tina Rodriguez Commission législative 08.12.2017 

Art. 71  Protection de la personnalité et des données personnelles  
1 La HES-SO Valais/Wallis assure la protection de la personnalité de ses employés.  
2 Dans ce cadre:  
a) elle prend les dispositions nécessaires pour empêcher toute discrimination entre les collaborateurs, 
en particulier en relation avec le sexe, la race, la culture, l'origine, la croyance et le mode de vie, 
notamment l'orientation sexuelle;  
b) elle prend toutes les mesures nécessaires afin d'assurer la protection des employés qui font l'objet 
de menaces, d'attaques présumées ou d'autres atteintes à la personnalité dans l'exercice de leur 
fonction;  
c) elle soutient, dans la mesure nécessaire, les employés ayant l'obligation de dénoncer d'éventuelles 
infractions pénales qui se poursuivent d'office;  
d) elle prend toute mesure assurant la protection des données personnelles;  
e) elle met à disposition une protection juridique pour les employés;  
f) elle met à disposition des prestations de soutien, d'aide et de conseil à ses collaborateurs.  
3 L'employé victime d'une atteinte illicite portée par d'autres membres du personnel de la HES-SO 
Valais/Wallis a, s'il le désire, qualité de partie dans la procédure disciplinaire ouverte contre l'auteur de 
l'atteinte.  
4 L'autorité d'engagement peut accorder, sur demande formulée dès le début de l'affaire, l'assistance 
juridique à un employé:  
a) en matière civile, si celui-ci est demandeur en raison d'un dommage subi dans l'exercice de ses 
fonctions ou s'il est intervenant accessoire dans une action ouverte contre la HES-SO Valais/Wallis;  
b) en matière pénale, s'il est plaignant en raison d'une atteinte subie dans l'exercice de ses fonctions 
ou s'il est prévenu en raison d'un fait afférent à l'exercice de ses fonctions.  
5 L'assistance juridique peut être accordée après la cessation des rapports de service.  
6 Les frais d'assistance sont mis, par décision de l'autorité d'engagement, totalement ou partiellement 
à la charge de l'employé si celui-ci est reconnu coupable, pour autant qu'il ait violé intentionnellement 
ou par négligence grave ses devoirs de service.  
 

Canton de Neuchâtel 

 

Convention intercantonale relative à la protection des données et à la transparence dans les 
cantons du Jura et de Neuchâtel (CPDT-JUNE) 

 

Sécurité des données 

Art. 20    

1 Les entités doivent s'assurer que les données sont protégées contre un emploi abusif en prenant des 
mesures organisationnelles et techniques appropriées.  

2 Les entités veillent à l'intégrité, à la disponibilité et à la confidentialité des données.  

Communication transfrontière 

Art. 27    

1 Des données ne peuvent être communiquées à l’étranger que si les conditions requises par la légi-
slation fédérale sur la protection des données sont remplies.   

2 Les entités informent le préposé des garanties prises en vertu de cette législation avant la communi-
cation de données. 
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Statut juridique d’educa.ch 

L’Institut suisse des médias pour la formation et la culture est une coopérative reconnue 
d’utilité publique. Dans le cadre de ses activités opérationnelles, elle se présente sous le 
nom d’educa.ch.  

Mandat et organe responsable 

Spécialisée dans les questions touchant aux technologies de l’information et de la 
communication (TIC), educa.ch est mandatée par le Secrétariat d’État à la formation, à la 
recherche et à l'innovation (SEFRI) et la Conférence suisse des directeurs cantonaux de 
l’instruction publique (CDIP) pour gérer l'agence spécialisée suisse pour les TIC et 
l’éducation, depuis le 1er janvier 2017. 

En tant qu’agence spécialisée de la Confédération et des cantons, educa.ch veille au 
développement de la qualité dans le domaine des TIC à l’école obligatoire et au secondaire 
II. Elle fournit des prestations qui ont pour but : 

• d’assurer l’accès aux moyens d’enseignement numériques et aux services en ligne ; 
• de garantir aux écoles le respect de leurs intérêts vis-à-vis des fournisseurs privés en 

négociant des contrats-cadre leur assurant des conditions sûres et équitables ; 
• d’apporter l’expertise requise pour analyser les questions techniques, juridiques et 

éthiques liées à la numérisation dans l’éducation et de fournir des bases 
décisionnelles aux responsables du système éducatif ; 

• de renforcer le dialogue et la collaboration entre les acteurs nationaux et 
internationaux. 

Historique 

À la fin des années 1980, l’Office fédéral de l’industrie des arts et métiers et du travail 
(OFIAMT, actuellement SEFRI) cherchait un partenaire pour la gestion d’un centre de 
compétences consacré à l’informatique dans la formation. Un contrat de partenariat fut signé 
en 1989 entre l'OFIAMT et l'Institut suisse du film (actuellement l’Institut suisse des médias 
pour la formation et la culture) pour la création et l'exploitation du Centre suisse des 
technologies de l’information dans l’enseignement (CTIE). La CDIP devint rapidement 
partenaire. La Confédération et les cantons, dans le cadre de leur action coordonnée, se 
sont ensuite dotés d’un nouvel instrument en 2001 avec le Serveur suisse de l’éducation 
(SSE). Plateforme nationale d’information, d’enseignement et d’apprentissage en ligne 
dédiée à la formation, le SSE met à disposition des acteurs du système éducatif des outils 
favorisant l’intégration des TIC dans l’enseignement et le développement de sa qualité. 
Depuis le 1er janvier 2017, educa.ch a succédé au CTIE et au SSE en tant qu’agence 
spécialisée pour les TIC et l’éducation. 
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OCSIN
Direction générale
Case postale 2285
1211 Genève 2
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République et canton de Genève
Grand Conseil
Commission législative,
A l’attention de M. Edouard Cuendet,
Président
Rue de l’Hôtel-de-Ville, 2
Case postale 3970
1211 Genève 3

Genève, le 11 janvier 2019

Audit des outils informatiques proposés par des fournisseurs externes
PL 12103 modifiant la loi sur l'information du public, l'accès aux documents et la protection
des données personnelles (LIPAD) (A 2 08)

Monsieur le Président, cher Monsieur,

J’ai pris connaissance de votre lettre du 20 décembre 2018 concernant le PL 12103 et y réponds 
comme suit.

Vous me demandez dans quelle mesure les logiciels et programmes informatiques utilisés au 
sein de l’Etat de Genève sont audités, et, plus précisément, vous vous interrogez sur les 
contrôles menés par l’office cantonal des systèmes d’information et du numérique (OCSIN) ou
par une autre entité afin de vérifier le respect des engagements contractuels pris par les 
fournisseurs de services informatiques externes de l’Etat.

En préambule, je souligne que l’OCSIN est particulièrement sensible à la confidentialité et à la 
protection des données de l’Etat. En particulier, l’OCSIN a pour règle de conserver sur ses 
propres serveurs les données personnelles qui lui sont confiées, celles-ci étant par conséquent 
traitées au sein du réseau de l’administration cantonale, également géré et protégé par ses 
soins. 

Cependant, dans certains cas, par exemple lorsqu’un développement est confié tout ou partie 
à un sous-traitant, il peut s’avérer nécessaire de lui transférer provisoirement des données, 
notamment à des fins de tests. Lorsqu’il s’agit de données personnelles sensibles, celles-ci sont 
préalablement rendues anonymes. En outre, lorsque le développement est terminé, l’OCSIN 
exige du sous-traitant qu’il détruise les données personnelles qui lui auraient été confiées, 
qu’elles soient sensibles ou non1.

Au surplus, conformément à ce que stipule l’article 13A, al. 3, RIPAD (RS Ge A 2 08.01)2,
l’OCSIN prévoit dans ses contrats la possibilité d’auditer les fournisseurs à qui des données 
personnelles sont transmises dans le cadre de sa mission. Ses modèles contractuels prévoient 
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de manière générique le respect de la LIPAD et de la LPD, et, donc la possibilité d’auditer leurs 
centres. 

Bien qu’elle se réserve le droit d’auditer de tels fournisseurs, l’OCSIN n’audite qu’en cas de 
doute quant à la bonne exécution par le sous-traitant de ses obligations contractuelles. En effet, 
la disposition prévue par nos modèles poursuit un but essentiellement préventif. La 
systématisation de son application requerrait des moyens substantiels.

Concernant la société Google, expressément citée par le PL 12103, je relève qu’elle ne fait pas 
partie des fournisseurs de l’OCSIN, hormis dans le cadre de l’application « Google Analytics », 
utilisée sur le site internet officiel de l’Etat pour établir des statistiques d’utilisation du site par 
les internautes. Un projet est toutefois en cours de réalisation pour la remplacer par une 
application qui permettra de préserver les données au sein des serveurs de l’administration 
cantonale. Enfin, je précise que la société Google refuse par principe dans ses conditions 
générales tout audit de ses serveurs par un de ses clients.

En espérant avoir ainsi répondu à votre question, je vous prie, Monsieur le Président, cher 
Monsieur, d’agréer l’expression de mes salutations respectueuses.

Eric Favre
Directeur général

1 Vous trouverez ci-dessous un exemple de clause contractuelle établie par l’OCSIN en matière de 
protection des données : 

Article 19 : Sécurité et protection des données personnelles

Sécurité
1. Le Fournisseur confirme que les modules développés ou modifiés par ses soins ne contreviennent 

pas aux normes habituelles de sécurité, et qu’ils sont en particulier exempts de tout accès secret 
aux données de type « porte arrière » (« back door ») ou de tout accès qui serait assuré par un code 
d’identification programmé en dur (« hardcoded password ») ; il confirme que les modules livrés ne 
contiennent ni cheval de Troie ni fonctions non documentées (« undocumented features »).

Protection des données personnelles
2. De manière générale, le Fournisseur est conscient de ce que les modules développés par ses soins 

assurent le traitement de données confidentielles, en particulier d’éventuelles données personnelles 
au sens de la Loi fédérale sur la Protection des Données personnelles (LFPD – RS 235.1) ou de la 
Loi genevoise sur l’information du public, l’accès aux documents et la protection des données 
personnelles (LIPAD – RSGe A 2 08). Il s’engage par conséquent à développer des modules ou des
applications répondant aux exigences des lois précitées et de leur règlement d’application.

3. Afin d'éviter toute violation du devoir de confidentialité du Fournisseur, le Client lui transmettra par 
défaut des données rendues anonymes. En cas de transmission explicite par le Client de données 
personnelles (non anonymisées), le Fournisseur s’engage à ce que ces données ne sortent pas du 
territoire suisse.

4. Le Fournisseur s'engage notamment : 

• À signaler au Client toute donnée qu'il aurait reçue de lui par erreur sans qu'elles aient été au 
préalable rendues anonymes ; 

Eric Favre
Directeur général
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• À détruire toute copie de telles données qu'il pourrait détenir dès lors que le motif de leur 
transmission (tests, correction de défauts…) n'existe plus ;

• À ne pas stocker de telles données dans des machines sises hors de ses locaux professionnels ;
• À ne pas stocker de telles données dans des machines mobiles (sauf accord écrit du Client)
• À ne pas stocker de telles données à l'étranger ;
• À structurer les bases de données contenant des données personnelles de façon à protéger au 

mieux leur confidentialité à l'égard d'accès indus de tiers ("Privacy by design") et à assurer une 
gestion des accès compatible avec les exigences légales.

• À ce que les données personnelles gérées par le Produit puissent être traitées (modification, 
suppression) de manière individuelle et non en paquets, afin de permettre une gestion 
circonstanciée de chacune d’entre elles ;

• À ce que le Produit permette d’effectuer un contrôle des accès de sorte que les données 
confidentielles ne puissent pas être consultées dans le cadre d’une utilisation régulière par des tiers 
non autorisés ;

• À ce que les accès aux données personnelles permettent de distinguer strictement les accès en 
lecture seule (simple consultation) des accès en écriture (droit de créer, modifier, supprimer les 
données) ;

• À ce que les modules développés prévoient d’associer aux données personnelles qu’ils gèrent, 
lorsque ces dernières sont destinées à être échangées entre différents offices ou services, 
l’indication de leur source ;

• À ce que les modules développés permettent au Client – notamment par des procédures de tri 
adéquates – de gérer aisément le cycle de vie des données personnelles et de supprimer les 
données répondant à la notion de « données inutilisées ou inutiles ».

2 Pour mémoire, l’article 13A RIPAD, adopté à la demande de l’OCSIN et du collège LIPAD-RIPAD de 
l’administration cantonale, a la teneur suivante :

Art. 13A Sous-traitance (art. 37, al. 2, de la loi)
1 Le traitement de données personnelles peut être confié à un tiers pour autant qu'aucune obligation 
légale ou contractuelle de garder le secret ne l'interdise.
2 L'institution demeure responsable des données personnelles qu'elle fait traiter au même titre que si 
elle les traitait elle-même.
3 La sous-traitance de données personnelles fait l'objet d'un contrat de droit privé ou de droit public 
avec le prestataire tiers, prévoyant pour chaque étape du traitement le respect des prescriptions de la 
loi et du présent règlement ainsi que la possibilité d'effectuer des audits sur le site du sous-traitant.
4 Le recours par un sous-traitant à un autre sous-traitant (sous-traitance en cascade) n'est possible 
qu'avec l'accord préalable écrit de l'institution et moyennant le respect, à chaque niveau de substitution, 
de toutes les prescriptions du présent article.
5 S'il implique un traitement à l'étranger, le recours à un prestataire tiers n'est possible que si la 
législation de l'Etat destinataire assure un niveau de protection adéquat.
6 Le préposé cantonal publie une liste des Etats qui disposent d'une législation assurant un niveau de 
protection adéquat.
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Monsieur le Président,

Mesdames et Messieurs les député-e-s,

En vue de la séance de vendredi, je vous transmets les compléments de Mme Toledo du DIP sur le PL « Google » (PL
12103) :

Afin de répondre aux questions de la commission législative, dans sa nouvelle composition, concernant l'objet cité sous
rubrique, je vous transmets à l'intention des nouveaux commissaires le courriel du DIP du 2 novembre 2017, lequel
contient le contrat dont il est question et les amendements à celui-ci, y compris ceux entrés en vigueur le 25 mai 2018. Ce
sont ces documents qui font foi à l'exclusion des conditions d'utilisation qui lient uniquement les personnes privées et
la société Google.

J'appelle respectueusement l'attention des membres de la commission sur le document intitulé "Amendement relatif au
traitement des données_annexe 3" et en particulier sur ses pages 12 et suivantes.

L'amendement considéré porte le titre "Version 2.0 of the Data Processing Amendment will take effect from 25 May 2018
(when the EU’s General Data Protection Regulation comes into force) and replace Version 1.6 of the Data Processing
Amendment (where applicable) on that date" (ci-après: Version 2.0 of the Data Processing Amendment; voir annexe 3,
pages 12 et ss).

Cet amendement venant compléter le contrat Contrat G Suite for Education (en ligne), ci-joint, permet de préciser les
éléments suivants :

· Le droit applicable et l’application du RGPD :

Non, le droit anglais n'est pas applicable entre le DIP et Google, au contraire de ce qui est généralement prévu
pour les particuliers.

A ce sujet, je prie les membres de la commission de bien vouloir se référer à la définition figurant à la page 13 du
document intitulé Version 2.0 of the Data Processing Amendment où il est précisé que : "European Data
Protection Legislation” means, as applicable: (a) the GDPR; and/or (b) the Federal Data Protection Act of 19 June
1992 (Switzerland), ainsi qu'à l'article 4.1, lettre a, de l'amendement précité, lequel prévoit que :

"4.1 Application of European Legislation. The parties acknowledge and agree that the European Data Protection
Legislation will apply to the processing of Customer Personal Data if, for example: (a) the processing is carried
out in the context of the activities of an establishment of Customer in the territory of the EEA".

Ainsi, en matière de protection de données, ce sont le règlement européen sur la protection des données (RGPD)
et ("and") la loi fédérale sur la protection des données (LPD) qui s'appliquent, conformément à l'article 4.1 de
l'amendement précité, entré en vigueur le 25 mai 2018; le DIP exerçant son activité sur le territoire suisse,
territoire bénéficiant des mêmes clauses contractuelles que celles prévues, par l'entreprise Google, pour les pays
de l'Espace économique européen et le droit suisse ayant en outre été expressément mentionné.

· Le for :

Contrairement à ce qui se fait avec des particuliers, le DIP n'a conclu aucune élection de for en faveur des
tribunaux anglais mais au contraire la société Google s'est engagée à collaborer avec les autorités nationales de
protection de données, conformément à la législation européenne applicable et à la LPD.

· Le lieu de stockage des données :

En principe, les données devraient être stockées au sein de l'Espace économique européen (voir les articles 10.2  de
la Version 2.0 of the Data Processing Amendment will take effect from 25 May 2018). Néanmoins, en raison de
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l'emploi du Cloud, la société Google ne s'est pas engagée à ne pas transférer des données vers les Etats-Unis, pays
jusqu'à ce jour reconnu par les autorités fédérales comme présentant, en matière de protection des données, un
niveau de protection équivalent à celui de la Suisse à condition que l'entreprise considérée se soit engagée à
appliquer le Swiss-US Privacy Shield, ce que l'entreprise Google a fait. Voir la liste du préposé fédéral à la
protection des données :
https://www.edoeb.admin.ch/dam/edoeb/fr/dokumente/2017/04/staatenliste.pdf.download.pdf/liste_des_etats.pdf
.

J'appelle également l'attention des membres de la commission sur l'article suivant de la "Version 2.0 of the Data
Processing Amendment will take effect from 25 May 2018" :

"7.5.2. Customer’s Audit Rights.

(a) If the European Data Protection Legislation applies to the processing of Customer Personal Data, Google will allow
Customer or an independent auditor appointed by Customer to conduct audits (including inspections) to verify
Google’s compliance with its obligations under this Data Processing Amendment in accordance with Section 7.5.3
(Additional Business Terms for Reviews and Audits). Google will contribute to such audits as described in Section 7.4
(Security Certifications and Reports) and this Section 7.5 (Reviews and Audits of Compliance)."

Ainsi, conformément aux exigences du RGPD, la société Google s'est bien engagée à permettre la réalisation d'audits,
y compris des inspections, par le responsable du traitement ou un autre auditeur qu'il a mandaté, et contribuer à ces
audits.

Le contrat Google et ses amendements n'étant pas simples à lire pour des personnes qui ne sont pas familières avec ce
type de contrat, je me tiens bien volontiers à disposition pour tout complément d'information que la commission
législative ou vous-même estimeriez utile.

Avec mes meilleurs messages,

Giselle Toledo Vera
Juriste, titulaire du brevet d’avocat

REPUBLIQUE ET CANTON DE GENEVE

Département de l’instruction publique, de la formation et de la jeunesse

Direction des affaires juridiques

Rue de l'Hôtel-de-Ville 6

Case postale 3925 - 1211 Genève 3

Tél. +41 (0)22 546 69 20  - Fax  +41 (0)22 546 69 49

Tél. DAJ +41 (0)22 546 69 22/40

Code d’acheminement interne : A104ER

Absente les lundis et mardis
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Date de dépôt : 10 août 2020 

RAPPORT DE LA MINORITÉ 

Rapport de M. Jean Rossiaud 

Mesdames et 
Messieurs les députés, 

Le PL a été déposé lors de la dernière législature par le groupe des Verts. 
Il aborde pour la première fois à Genève un sujet d’une très grande 
importance. 

A la lecture de l’exposé des motifs, on comprend qu’il vise à protéger les 
écoles genevoises des grandes entreprises du numérique, notamment les 
GAFAM (Google, Apple, Facebook, Amazon, Microsoft), et plus 
particulièrement Google, qui a infiltré les écoles genevoises (comme partout 
ailleurs dans le monde, du reste, avec une plus grande efficacité que ses 
concurrents Apple et Microsoft). 

Le projet de loi vise à introduire un nouvel article dans la Loi sur 
l’information du public, l’accès aux données et la protection des données 
personnelles (LIPAD) : L’art. 37A Sécurité des données personnelles des 
mineurs et des personnes majeures en formation. 

Cette modification de la LIPAD vise à protéger les élèves, non seulement 
pendant leur parcours scolaire dans une école publique sous la responsabilité 
de l’Etat, puisque leurs données pourraient être captées à des fins de profilage 
commercial ou politique, mais également une fois leur parcours scolaire 
terminé, puisque les données produites alors que les élèves étaient sous la 
protection de l’Etat, pourraient être utilisées contre leur intérêt après leur 
sortie du système scolaire.  

En tant que tel, le PL 12103 ne vise pas frontalement à protéger les élèves 
des GAFAM, mais il le fait de manière indirecte, en légiférant sur les 
adresses e-mail des élèves (al. 1 et al. 2 de l’art. 37A du PL) et sur le 
stockage des données (al. 3 de l’art. 37A du PL). Une majorité de 
commissaires a prétendu que le libellé de ce projet de loi était imprécis, voire 
inapplicable. Il pouvait être amendé et c’est ce qu’a proposé le Conseil 
d’Etat, dont la position a évolué dans le bon sens, au fur et à mesure que nos 
débats démontraient la nécessité absolue de légiférer en la matière. 
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L’amendement du Conseil d’Etat a été refusé par la majorité de la 
commission. Même le Conseil d’Etat ne prend pas, à notre avis, toute la 
mesure du risque encouru par les élèves quant à la protection de leurs 
données personnelles et évalue mal les responsabilités de l’Etat en la matière. 
Cependant, son amendement va dans le sens de ce projet de loi, et la minorité 
pourrait reconnaître que son adoption constituerait une première étape. Il est 
donc encore temps de rectifier le tir et d’accepter l’amendement du Conseil 
d’Etat ; puis il s’agira de remettre l’ouvrage sur le métier pour compléter la 
réflexion et les mesures à prendre en la matière, en convainquant les 
enseignant.e.s, qui aujourd’hui poussent à un usage imprudent des outils 
« offerts » par Google ou d’autres géants du Net, que l’utilisation d’un outil 
pédagogique ne justifie pas une prise de risque inconsidérée sur la protection 
des données personnelles des élèves dont nous avons collectivement la 
responsabilité. 

 

Que dit le PL 12103 ? 

La messagerie. Le premier alinéa de l’art. 37A (nouveau) oblige l’Etat à 
donner une adresse électronique administrative et officielle à chaque élève 
(comme dans les universités, les EPF et les HES), pour éviter, ce qui est le 
cas aujourd’hui, que ce service soit fourni par une entreprise privée, en 
l’occurrence Google, qui a un intérêt immédiat et concret à la captation des 
données produites par les élèves via leur adresse électronique Google. Le 
deuxième alinéa propose qu’« en cas de nécessité » la messagerie puisse être 
fournie par des entreprises suisses et domiciliées en Suisse. Cet alinéa 2 a été 
jugé, par une majorité de la commission, difficile à mettre en œuvre sur le 
long terme. En effet, qu’est-ce qu’une « entreprise suisse » ? Que fait-on si 
elle est rachetée par une entreprise étrangère ? 

Le stockage. Le troisième alinéa traite quant à lui des espaces personnels 
de stockage mis à disposition des élèves pour leurs travaux scolaires, et 
précise qu’ils doivent être fournis par un centre de données en Suisse et 
soumis à la loi suisse. L’idée est d’empêcher que les Etats, notamment les 
Etat-Unis avec le Patriot Act, obligent les entreprises ayant leur siège sur leur 
territoire à fournir toutes leurs données, même si celles-ci sont produites hors 
du territoire de l’Etat en question, et même si elles sont protégées par des 
conventions ad hoc. Il est vrai que toutes les GAFAM ont leur siège aux 
Etats-Unis, et que les Etats-Unis font généreusement appel à la procédure 
d’extra-territorialité. Il est donc impératif de se protéger. 

Le travail en commission nous a démontré que l’ampleur du problème 
posé par les GAFAM est bien plus importante que ce que la majorité des 
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député.e.s avait soupçonné. Il est vrai également que depuis que ce projet de 
loi a été déposé, en avril 2017, le pouvoir des GAFAM n’a cessé 
d’augmenter, les scandales sur leur utilisation abusive des données 
personnelles à des fins commerciales ou délictueuses se sont multipliés. 

L’objet de ce projet de loi est donc plus que jamais d’actualité, même si 
techniquement il ne traite que de la pointe de l’iceberg (l’adressage 
électronique et le stockage). La crise sanitaire de la Covid19, et surtout les 
mesures massives de confinement mises en place sur tous les continents, ont 
développé de manière inédite le télétravail, le télé-enseignement et la 
téléformation ; ils ont fait se croiser également sur un même lieu, le foyer 
familial, utilisant souvent la même adresse IP, les données des entreprises, 
des administrations, des ONG et des partis avec les données personnelles des 
membres du foyer, élèves y compris. Les GAFAM (auxquelles nous devrions 
adjoindre aujourd’hui Netflix) ont vu leur chiffre d’affaire et leurs bénéfices 
exploser alors que la crise économique frappait de manière indiscriminée le 
reste de l’économie mondiale. Leur renforcement relatif dans l’économie 
mondiale en fait aujourd’hui un acteur « politique » extrêmement puissant, et 
bien plus important que la majeure partie des Etats, non seulement 
financièrement mais aussi puisque leur emprise et leur impact est planétaire. 
Quand nous entendons en commission « le DIP a négocié avec Google », 
nous ne pouvons que sourire. 

En attendant une gouvernance mondiale du Net qui permettrait à la fois 
de protéger les personnes et de faire bénéficier chacun.e et tout le monde de 
l’énorme manne que constitue l’intelligence artificielle produite avec les 
données personnelles, les Etats qui désirent rester souverains devraient être 
amenés à une stricte prudence. En l’occurrence, brader les fondements de 
notre Etat de droit et de notre démocratie fondée sur les libertés publiques 
pour quelques outils pédagogiques – dont l’intérêt n’a nullement été 
démontré – relèvent de la pure inconscience des enjeux contemporains, ainsi 
que de l’aventurisme politique. 

Avant de détailler la pratique actuelle du DIP et en quoi elle est 
problématique, intéressons-nous à l’enjeu sociétal posé par les GAFAM. 

 

Les GAFAM : un empire mondial 

Le développement de ces cinq géants du Web s’inscrit dans le cadre de 
la révolution numérique ou de la troisième révolution industrielle du début 
du XXIe siècle. Il s’agit pour ce qui deviendra les GAFAM de prendre 
possession mondialement des données des personnes, pour les revendre à des 
acteurs économiques (à travers la publicité ciblée par exemple) ou politiques 
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(voir par exemple le scandale Cambridge Analytica, qui a manipulé contre 
rémunération des élections et votations dans une vingtaine d’Etats, sur la base 
du profilage des comptes Facebook des électeurs et électrices). 

Depuis une dizaine d’années en tout cas, on enseigne dans le 
post-obligatoire genevois, dans des cours de géographie ou d’histoire, ainsi 
que dans les formations aux médias, que dès le début des années 2000, les 
GAFAM forment un oligopole qui se partage le marché de l’Internet. Cet 
oligopole est concentré « verticalement » (centres de données, systèmes 
d’exploitation, navigateurs web, infrastructures de réseaux, etc.) et 
« horizontalement » (messageries, communication, réseaux sociaux, etc.). 
Tous les aspects de la vie publique et privée sont potentiellement ciblés et 
tracés par ces entreprises. 

On enseigne aussi dans ces cours que les Big 5 (comme on les appelle 
également) font régulièrement l’objet de critiques sévères voire de poursuites 
judiciaires sur le non-respect de la vie privée des internautes, sur des abus de 
position dominante, ainsi que sur le plan fiscal (selon un rapport de 2017 
de Moody’s – société active dans l’analyse financière des entreprises –, cité 
par le journal Le Temps du 12 octobre 2017, Google/Alphabet possédait 
51 milliards de dollars américains de fortune placée dans les paradis fiscaux).  

Le DIP n’aurait-il pas une attitude schizophrénique à laisser enseigner, 
avec objectivité et sérieux les dégâts actuels et les risques potentiels que font 
porter les GAFAM sur le respect de la vie privée des individus et plus 
généralement sur les libertés publiques, tout en livrant, dans le même 
mouvement, les élèves en pâture au plus vorace d’entre eux, Google, qui se 
nourrit de ce qui est la plus précieuse valeur marchande au monde 
aujourd’hui, l’information que nous produisons nous-même à chaque fois que 
nous nous connectons. Comment l’Etat de Genève peut-il continuer à passer 
des accords avec des entreprises considérées à juste titre comme des 
délinquantes fiscales ? 

Comme le relève de nombreuses ONG défendant les droits humains (dont 
Amnesty international et Oxfam International), la collecte disproportionnée 
de données personnelles est incompatible avec le droit à la vie privée ; la 
perte de ce dernier portant atteinte à d’autres droits : la liberté d’expression, 
la liberté d’opinion, la liberté de pensée ainsi que le droit à la 
non-discrimination.  

Nous savons que le modèle économique des GAFAM est basé sur le 
ciblage et le traçage des personnes, c’est-à-dire sur leur surveillance 
permanente. En effet, en même temps que l’oligopole se déploie sur la 
planète de manière globale, chaque individu est ciblé à la fois dans des 
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caractéristiques (toujours plus nombreuses) les plus personnelles (âge, sexe, 
localisation, reconnaissance faciale, vocale, habitudes de consommation, 
méthode de travail, relations familiales et amicales, préférences sexuelles, 
analyses de contenu permettant de discerner ses opinions politiques, son 
« entregent », son « savoir-vivre » ou son « savoir-être », etc.), et « tracé » 
dans l’espace (déplacements) et dans le temps (histoire de vie). L’ensemble 
des informations que chacun.e d’entre nous transmet sans y prêter attention 
aux GAFAM, constitue pour les géants du Net, une mémoire sur 
nous-mêmes, qui est bien plus précise, plus systématique et plus objective – 
et donc moins sélective et moins subjective – que nos propres souvenirs. 
L’anonymisation, dans ces conditions, est un vœu pieu. Dans le domaine 
scolaire, il ne s’agit pas seulement de protéger les données, mais bien 
également de permettre aux élèves d’apprendre et de dépasser leurs 
difficultés, sans qu’ils n’aient à se soucier de la façon dont leurs préférences, 
talents, habitudes d’apprentissage précoces, analysés par les algorithmes 
pourraient donner des indications sur les opportunités de développement 
personnel que leur réserve l’avenir. Aucun utopiste des systèmes totalitaires 
n’a jamais rêvé d’un tel pouvoir de surveillance et de contrôle sur les 
personnes. Aucune entreprise n’a rêvé d’une telle exploitation des ressources 
individuelles et collectives, d’une telle captation de marché sur les plans local 
et global, de la création de nouveaux produits ciblés tant au niveau des 
individus, des groupes, des communautés, des sociétés, que sur le plan 
universel. Aujourd’hui les GAFAM réunissent en leurs mains à la fois le 
pouvoir de domination des personnes, historiquement le fait de l’Etat, et le 
pouvoir d’exploitation des ressources (l’information et le Big Data), moteur 
moderne de la vie économique. Elles ne manqueront pas d’imposer leur 
vision du monde, qui était l’apanage des religieux et des idéologues, tant il 
leur sera facile de contrôler et de manipuler les esprits. Il est de notre devoir 
collectif d’opposer une résistance à ce phénomène. Certes nous n’avons pas 
les moyens, en tant qu’Etat de Genève, de changer seuls le cours des choses, 
mais nous pouvons dire à la manière des dissidents « not in my name », et 
participer à la mise en place de solutions collectives. 

 

Le DIP instrumentalisé par Google 

Les commissaires à la Commission législative partageaient unanimement 
le point de vue que le DIP a pour mission de rester innovant et d’utiliser les 
outils pédagogiques de notre temps. Il existe donc un large accord pour que le 
DIP poursuive son programme d’école en ligne, qu’il prépare les élèves à la 
production collaborative, au partage de données et des savoirs, aux 
apprentissages autodidacte et collectif, au télé-enseignement, à la recherche 
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en ligne, à la téléformation, au télétravail, à la valeur et à la valorisation 
(pourquoi pas) de leurs données personnelles, et bien sûr aux risques de 
captation de leur données par des acteurs économiques poursuivant leur 
intérêt d’entreprise, c’est-à-dire leur propre profit. 

Cette politique éducative n’est pas compatible selon la minorité avec 
l’utilisation des services d’une entreprise privée telle que Google (ou toute 
autre GAFAM), car ces entreprises n’offrent pas le minimum de garantie que 
nous exigeons sur la protection des données personnelles, et que par les 
outils, c’est toute une philosophie de l’éducation qui est véhiculée et qu’il 
faudrait prendre le temps d’interroger. 

La stratégie de Google/Alphabet (depuis 2018 le consortium Alphabet 
regroupe toutes les activités de Google, ainsi que notamment Gmail et 
YouTube) n’est pas spécifique à la Suisse, ni même à Genève, même si nous 
devons regretter que Genève a fait figure de pionnière dans le domaine, en 
installant parmi les premières, ce cheval de Troie dans les classes et les 
cerveaux des élèves. 

Au fil des années, Google s’est révélé pouvoir produire le service le plus 
complet et le plus facile d’utilisation. Aux Etats-Unis d’abord, en 
commençant par Chicago, puis en Europe (dont en Suisse et à Genève en 
particulier), Google a mis en place une stratégie commerciale agressive 
ciblée sur les enseignant.e.s et les pédagogues, et un lobbying politique 
important, principalement auprès de l’Union Européenne, notamment au 
moment des discussions autour du RGDP. 

Dès 2014, le DIP utilise « Google Suite for Education », un logiciel 
intégré qui comprend à la fois une suite bureautique, un service de mail, un 
espace de stockage limité et une plateforme d’interaction entre l’élève et 
l’enseignant, ainsi que d’autres logiciels permettant notamment 
l’apprentissage des langues. 

La suite bureautique par exemple (très proche des outils word ou excel, 
développés par Microsoft) permet à plusieurs élèves et à leur enseignant.e., 
de travailler en même temps sur les mêmes documents. Pour le DIP, c’est 
ainsi une philosophie de l’apprentissage collaboratif et de la philosophie du 
partage qui est encouragée, notamment parce qu’elle ouvre les élèves à 
davantage de co-construction des connaissances.  

Cependant, sur le plan du rapport à la connaissance et au savoir, il s’agit 
d’un changement de paradigme dont nous ne sommes pas certains que le DIP 
(la FAPSE a-t-elle été au moins consultée ?) n’ait mesuré toute l’ampleur. 

La préférence systématique donnée à la fois au travail en équipe et à la 
résolution de problème, que proposent les outils pédagogiques de Google, 
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peut se faire insidieusement au détriment de l’apprentissage individuel, 
théorique ou conceptuel, et à l’esprit critique. En effet, surtout dans le 
post-obligatoire, développer l’esprit critique est l’enseignement le plus 
important à apporter. Il est le socle de la citoyenneté, et la garantie de la 
meilleure adaptation au monde qui change. Cela se manifeste le plus souvent 
par le fait qu’il est parfois préférable de reconfigurer le problème et de 
questionner ses présupposés, avant de prétendre vouloir le résoudre (penser 
« en dehors de la boîte »). L’approche par la résolution de problèmes est 
utile, certes, c’est la pensée pragmatique de l’ingénieur, du médecin ou du 
juriste, dont le métier est précisément de résoudre les problèmes qu’on lui 
pose. Mais dans le processus d’apprentissage, il ne s’agit pas tant 
d’apprendre à résoudre des problèmes spécifiques, mais principalement de se 
faire une compréhension personnelle et intime des phénomènes, et plus 
fondamentalement de ce que sont la technique, la science, la santé ou la 
justice et leur rapport au savoir, à l’éthique personnelle ou aux rapports de 
force politique, économique, sociaux qui sous-tendent la société… et les 
problèmes qu’elle nous pose. 

Pour l’apprentissage des langues avec les outils de Google, notamment 
l’anglais et le français, les plateformes interactives entre élèves et entre les 
enseignants et les élèves sont, d’après le DIP, tellement supérieure aux autres 
méthodes, qu’on se demande un peu comment pouvait-on enseigner ses 
matières avant, comment les enseigne-t-on ailleurs. N’y aurait-il vraiment pas 
des solutions finalement moins coûteuses à terme, si l’on prend une 
évaluation globale des risques, non seulement pour les élèves, mais aussi 
pour l’Etat, en cas de mise en cause de sa responsabilité ? N’existe-t-il pas de 
possibilités de construire sur le plan suisse ou européen des outils 
pédagogiques performants ? Est-on obligé de foncer dans la première 
opportunité venue, alors que les risques sont mal évalués ? Pour la minorité, 
le jeu n’en vaut pas la chandelle. 

Une adresse et un lieu de stockage chez Google. Enfin, et voilà le point 
central et problématique du dossier, pour utiliser la plateforme Google, et 
tous ses logiciels, les élèves, qu’ils travaillent en classe ou à la maison, sont 
obligés de passer, pour travailler en ligne et pour stocker leurs documents, 
par une adresse e-mail que Google leur offre « gratuitement (?!) », par 
l’intermédiaire du DIP. Le format de l’adresse est trompeur « @eduge.ch », 
car il est presque identique au » @edu.ge.ch » (avec points entre « edu » et 
« ch ») créé par l’Etat pour le personnel enseignant et administratif du DIP. 
Les libellés des adresses instillent ainsi auprès des élèves et des parents une 
confusion (voire une tromperie), puisque, écrite sous cette forme, l’adresse 
Google se voit conférée une apparence officielle (presque la même adresse 
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que celle utilisée par les enseignants dans leur correspondance administrative 
avec les parents et les élèves). 

Le stockage des données par Google est une condition sine qua non de 
l’utilisation de la plateforme, et l’adresse électronique chez Google est ce qui 
garantit à Google que toutes les données lui seront bien transmises. Comme 
ses données sont évidemment déposées sur le cloud de Google, c’est-à-dire 
partagées à différents endroits de la planète numérique, la question de la 
localisation en Suisse ou dans des entreprises suisses de ses données, nous 
semble très difficile à exiger et à contrôler.  

La captation systématique des données des élèves par cette entreprise 
commerciale pose immédiatement deux problèmes politiques et juridiques. 

Premièrement, comme on l’a vu, ces adresses peuvent très difficilement 
être anomymisées. Jusqu’à peu de temps en arrière, la politique 
d’anonymisation du DIP consistait à supprimer les voyelles (!) des noms des 
élèves. Pour les géants du Net, la reconstitution des identités est un jeu 
d’enfant. Une telle naïveté de la part du DIP prêterait à sourire, si elle ne 
démontrait pas une méconnaissance des potentialités techniques des 
algorithmes créés par les GAFAM, et surtout du potentiel de nuisance que 
permet la reconstitution des identités et le profilage (psychologique, 
commercial, politique), d’autant plus quand on les croise avec la 
géolocalisation, et notamment celles des parents quand l’élève se connecte 
depuis l’adresse IP de l’ordinateur familial, pour terminer ses devoirs, 
notamment par temps de confinement. 

Deuxièmement, le DIP ne nous a pas convaincu sur le fait qu’il demandait 
suffisamment formellement l’autorisation aux parents des élèves mineur.e.s 
de pouvoir se connecter à une plateforme privée, voire d’élèves majeur.e.s 
vivant chez eux et utilisant un ordinateur familial. A titre personnel, je n’ai 
aucun souvenir d’avoir dû signer une autorisation pour mes trois enfants 
mineur.e.s, lors de leur passage dans le post-obligatoire, pour la création et 
l’utilisation d’une telle adresse ; encore moins avons-nous reçu une 
explication claire pour promouvoir la sécurité ou prévenir les risques liés à la 
protection des données, ni à l’école, ni depuis la maison. Le DIP est-il bien 
certain que son devoir d’information et de formation auprès des élèves et de 
leurs parents est réellement effectif ?  

Des mouvements de contestations contre ces pratiques grondent et 
commencent à se faire entendre. Que ferait un enseignant si les parents 
refusaient que leur enfant possède une adresse Google ou s’opposaient au 
travail en collaboration ou au dépôt d’exercices scolaires personnels sur des 
plateformes privées, dont l’objectif avéré est la captation d’un maximum de 
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données personnelles à des fins lucratives ? Ces élèves seraient-ils exclu.e.s 
du cours ? L’Etat de Genève pourrait-il faire face financièrement à des 
plaintes de parents pour violation de la sphère privée (de leur enfant ou de la 
leur via l’adresse Google/DIP de leur enfant), s’il s’avérait que malgré les 
protocoles signés, le système mis en place ait permis le profilage de leur 
enfant ou d’eux-mêmes, à des fins commerciales ou politiques et engendré 
des conséquences dommageables (le refus d’entrée sur le territoire d’un pays 
qui aurait été critiqué dans des dissertations ou exercices ; le refus de 
l’obtention d’une bourse d’étude ou de l’entrée dans une école ou une 
université ou une disqualification pour un poste de travail, sur la base de 
difficultés orthographiques, sur un profilage comportemental ou idéologique 
jugé inadéquat par l’établissement universitaire ou par l’employeur, ou sur le 
fait que son parcours scolaire puisse être relié à des séjours en clinique 
psychiatrique, ou encore le refus d’une assurance de l’accepter comme assuré 
sur la base de données collectées pendant toute sa scolarité, par exemple ?).  

Au-delà du DIP, l’Etat a-t-il mesuré ce risque de manière adéquate et 
avons-nous en tant que parlement budgété suffisamment de fonds pour faire 
face le cas échéant à une avalanche de plaintes en responsabilité parce que le 
DIP n’aurait pas suffisamment protégé les élèves ? 

Le risque de violation de la sphère privée et ses conséquences en termes 
de responsabilité pour l’Etat vaut-il la peine d’être encouru, en regard de 
l’avantage – à démontrer (le DIP a été peu convainquant en la matière) – que 
procurerait l’utilisation d’un outil pédagogique spécifique proposé par une 
plateforme commerciale ? 

Bien sûr, Google peut assurer vouloir respecter toutes les lois et 
réglementations en vigueur et, notamment pour ce qui nous concerne, la loi 
suisse sur la protection des données et la LIPAD genevoise, et le RGPD de 
l’Union Européenne (un peu plus contraignant), mais Google se permet 
contractuellement (c’est stipulé dans les contrats et avis de confidentialité 
validés par le DIP) de changer unilatéralement ses conditions et, quels 
seraient les moyens politiques ou financiers que le DIP devrait déployer pour 
sortir du système, récupérer les données et, le cas échéant, intenter un procès 
à Google, au cas où l’entreprise violerait la protection des données 
personnelles des élèves ou si elle était obligée par les Etats-Unis de livrer ces 
données à la NSA, au FBI ou à la CIA au nom du principe d’extra-
territorialité (Patriot Act). 

Effectivement, « sur le marché de l’éducation » aujourd’hui, le DIP nous 
a convaincu que rien n’existe d’aussi concurrentiel que Google. Si nous 
pensons à courte vue, nous ne pouvons qu’en convenir, notamment parce que 
Google est « presque gratuit ». Or nous savons que selon l’expression « si 
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c’est gratuit, c’est toi le produit » que le modèle d’affaires de Google est loin 
d’être gratuit, puisqu’il rapporte très gros. 

Premièrement, l’acquisition de fait des données (même anonymisées) par 
Google constitue un paiement en nature. 

Apple ou Microsoft par exemple ont construit leur modèle d’affaires 
principalement en vendant des appareils ou des services logiciels. Au 
contraire, Google gagne principalement de l’argent de la publicité en ligne. 
Même si le DIP a choisi un produit Google en partie payant pour éviter que 
les élèves ne reçoivent de la publicité en ligne, les données collectées par 
Google permettent de mieux cibler la publicité pour d’autres personnes au 
profil similaire, ou sur ces mêmes personnes quand elles seront sorties du 
contexte scolaire, mais resteront traçables au moment de la connexion à 
d’autres applications (notamment YouTube, Gmail ou Google Chrome). Bien 
sûr, Google n’accepte de rendre public ni les détails des informations 
récoltées, ni l’objectif de cette récolte, ni la manière dont ces données sont 
utilisées. Mais cela rapporte gros, indéniablement.  

Si l’on convient que le chiffre d’affaires de Google était, bon an, mal an, 
avant la Covid-19, de 40 milliards de dollars par an (dont 20 milliards de 
bénéfice !), la valeur de la « gratuité » offerte par les internautes à Google est 
donc de 20 milliards (ce qui est une somme colossale) par année. Une 
fondation qui gèrerait cette somme comme un bien commun au service de la 
connaissance et de la construction d’outils pédagogiques universels règlerait 
définitivement la question de la protection des données. 

Deuxièmement, même si l’argument précédent est écarté et que Google 
ne revend pas les données personnelles des élèves (ce dont nous doutons 
fortement), le fait même que l’environnement pédagogique de Google soit 
privilégié par le DIP, donne à Google un avantage concurrentiel important 
par rapport à ses concurrents dans le domaine de l’éducation (notamment 
Apple et Microsoft). En étant pionnier en la matière, Google dispose dans 
chaque pays, dans chaque système éducatif, d’utilisateurs privilégiés, les 
pédagogues et les enseignants, dont le retour permanent d’expérience permet 
d’améliorer continuellement les outils et les rendant encore plus compétitifs. 
Les élèves et les enseignants participent ainsi au renforcement de l’entreprise 
commerciale Google, en affaiblissant ipso facto ses concurrents et en 
diminuant les possibilités d’émergence d’outils éducatifs publics ou en main 
de fondations à but non lucratif, qui partent très handicapés dans cette 
concurrence déloyale. Dans la guerre commerciale planétaire que se livrent 
entre elles les GAFAM, mettre la main sur l’école est un enjeu géopolitique 
de la plus grande importance, tant nous savons que formater les outils, c’est 
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formater les esprits. Donner un tel avantage concurrentiel à une entreprise 
privée particulière devrait également se monnayer. 

Troisièmement, les élèves qui se seront habitués à travailler avec 
l’environnement Google seront tentés de poursuivre dans le même 
environnement de travail une fois qu’ils auront quitté l’école. Ils deviendront 
ainsi des ambassadeurs permanents de Google. Google est très offensif dans 
la poursuite de cette stratégie : alors qu’il est toujours assez compliqué de 
récupérer ses données stockées par Google le temps de sa scolarité, Google 
propose aux élèves qui ont terminé leur cursus de basculer de leur adresse 
scolaire, « @eduge.ch » par exemple, sur une adresse @gmail.com. L’élève 
ne perd ainsi rien de ses données scolaires personnelles (ce qui le rassure) ; 
Google récupère l’ensemble des données historiques de l’élève, tout en 
pouvant préciser son ciblage et renforcer son traçage, maintenant que les 
conditions spécifiques des accords de confidentialités signées avec le DIP ne 
s’appliquent plus et que ce sont les conditions générales de Google qui 
s’appliquent désormais. Le poisson, canalisé par le DIP vers le chalutier 
Google, a mordu à l’hameçon. Là encore, l’avantage offert par le DIP à 
Google a une valeur qu’il faudrait savoir évaluer et, le cas échéant, faire 
payer. 

Le DIP a-t-il calculé le coût réel de ce qu’il offre à Google en contrepartie 
de la gratuité ? Non. A-t-il l’intention de le faire ? Non. Si cette contrepartie 
était évaluée, nous arriverions peut-être à la conclusion que quitte à 
monnayer les données des élèves (même anonymisées, ce qui semble presque 
impossible), le DIP pourrait au moins les vendre à un meilleur prix et 
augmenter les bourses d’études, voire développer ses propres outils 
informatiques. Produire sa propre intelligence collective peut rapporter gros ! 
Inciter les autres cantons et les autres Etats à en faire de même pourrait être 
un défi digne de l’esprit de Genève et du rôle de promotion de la Genève 
internationale en matière de gouvernance du bien commun formidable que 
constitue le Big Data, quand il n’est pas utilisé à des fins commerciales ou 
anti-démocratiques. 

 

Voter l’amendement du Conseil d’Etat et remettre l’ouvrage sur le 
métier 

La majorité de la Commission législative n’a pas été en mesure de 
comprendre l’ampleur du problème, et par conséquent, elle n’a pas su saisir 
l’opportunité d’être créative en la matière. Le parlement a encore la 
possibilité de redresser la barre. 
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La situation est grave et ce projet de loi, par une trop grande prudence 
peut-être, ne s’attaquait pourtant qu’à la pointe de l’iceberg. 

Et pourtant encore, au fil des 15 séances de commission sur deux ans, le 
DIP et le Conseil d’Etat ont mieux compris les enjeux, notamment sur le fait 
d’offrir une adresse électronique à chaque élève. Seule une telle option 
pourrait séparer les données personnelles strictes et les données 
administratives des élèves, d’une part, des données pédagogiques, d’autre 
part. Les premières comprennent les bulletins scolaires, les notes, les 
communications avec les parents sur les absences et sur le comportement des 
élèves, et toutes les données personnelles des élèves, sauf les données 
pédagogiques. Elles ne peuvent en aucun cas être délivrées par une 
entreprises commerciale quelle qu’elle soit, encore moins par un des géants 
de l’Internet, comme Google. Les secondes ne concernent que les données 
pédagogiques (cours, travaux et exercices), qui constituent à nos yeux 
également des données personnelles d’élèves qu’il faudrait protéger car leur 
contenu est utile au profilage malveillant, mais qui demande une protection 
peut-être moins stricte. Ces dernières pourraient être accessibles par une 
adresse privée ad hoc, mais là encore, il faudrait éviter les suites proposées 
par les GAFAM, en raison des risques qui ont été décrits plus haut. Il faudra 
pour cela convaincre certains pédagogues et enseignant.e.s, qui ne regardent 
le problème que par le bout de leur lorgnette pédagogique, et continuent à 
défendre un système délétère. 

Le Conseil d’Etat a proposé un amendement très raisonnable pour la mise 
en place par l’Etat d’une adresse électronique pour chaque élève. Cet 
amendement a été refusé à une très faible majorité en commission. Il est 
encore temps de le voter ce soir. L’Art. 37A nouveau deviendrait : Les 
services de messagerie et d’annuaire des élèves et des autres personnes en 
formation dans l’enseignement public du canton de Genève, excepté au sein 
des Hautes écoles genevoises, sont fournis et hébergés par l’Etat ». En 
attendant une identité numérique, publique et sécurisée, pour chaque 
résident.e, cette modification législative pourrait être considérée comme un 
premier pas. 

Le coût de cette opération, qui devrait s’élever à environ 2.50 F par mois 
pour chaque élève, est minime par rapport à la sécurité que l’Etat doit à ses 
élèves.  

Le Conseil d’Etat est d’avis que les alinéas 2 et 3 de l’art. 37A du projet 
de loi « limiteraient de manière trop importante l’usage des outils 
numériques ». Nous ne partageons pas ce point de vue. Cependant, nous 
avons admis que ces deux alinéas posent un certain nombre de problèmes, car 
ils sont difficiles à mettre en œuvre sur le long terme. En effet, qu’est-ce 
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qu’une entreprise suisse ? Que fait-on si elle est rachetée par une entreprise 
étrangère ? Comment garantir qu’un centre de données suisse ou situé en 
Suisse offre davantage de sécurité qu’un centre de données détenu en Suisse 
ou même hors de Suisse par une société « non suisse » ? 

Le projet de loi 12103 n’a pas osé s’attaquer de front aux GAFAM – et à 
Google en particulier – et n’a pas osé demander que l’Etat de Genève adopte 
une forme de « laïcité numérique » car il serait impératif de « sortir les 
marchands du temple de la connaissance », et pourtant c’est le devoir qui 
nous incombe aujourd’hui collectivement. Il existe aujourd’hui de très 
nombreux outils de partage de documents, dans des environnements 
« libres » et non commerciaux, qui offrent une grande sécurité quant à la 
protection des données personnelles, et qui remplissent un bon nombre de 
fonctionnalités « offertes » par la suite Google. Bien sûr, ces outils ne sont 
peut-être pas aussi performants, et pour cause, que leur concurrent 
hégémonique ! Mais c’est le devoir des collectivités publiques de les 
co-développer en mettant à profit l’expérience d’utilisateur des pédagogues, 
des enseignant.e.s et des élèves. Apprendre à travailler dans un univers 
numérique libre et ouvert a également une valeur importante dans le monde 
contemporain, alors qu’il faudra sans cesse s’adapter à des outils numériques 
mouvants. Savoir les modifier et les actualiser en fonction des questions 
spécifiques à résoudre fera bien vite partie de la « littératie numérique » 
élémentaire.  

Nous demandons donc à la commission de contrôle de gestion de 
s’autosaisir de cet objet pour s’assurer que l’Etat évalue correctement les 
risques personnels pour les élèves et les risques financiers pour le DIP, si des 
plaintes de parents aboutissaient à des demandes en réparation pour violation 
de la sphère privée (de leur enfant ou de la leur via l’adresse Google/DIP de 
leur enfant), s’il s’avérait que malgré les protocoles signés, le système mis en 
place ait permis le profilage de leur enfant ou d’eux-mêmes à des fins 
commerciales ou politiques et que des conséquences dommageables en 
auraient découlé pour leur enfant, alors sous protection de l’école publique. 

Plus généralement, la commission de contrôle de gestion pourrait 
également demander au Conseil d’Etat d’évaluer précisément les risques de 
l’utilisation des GAFAM, au DIP, mais également dans toute l’administration 
cantonale. 

 




